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1 Bendroji dalis

1.1 Dokumento tikslas

Siame dokumente pateikta Logineé Debesijos paslaugy teikimo IT infrastruktiros
architekttra, apimanti:

virtualizuoty tarnybiniy sto€iy architekttiros modelj;

virtualizuoty duomeny talpykly architektiros modelj;

duomeny perdavimo tinkly fizinés bei loginés tinklo topologijos architektiros model;;
saugos sprendimo modelj;

rezervinio kopijavimo sistemy veiklos model;.

1.2 Tvirtinimo forma

Pareigos Vardas, pavardé Parasas Data

Perkancioji organizacija:
’/ét/ﬂ — Oy -2¢€

IVPK Projekto vadovas  Andzej Trachimovi¢
25—

IVPK Techninés grupés  Jonas Ignatavi€ius
.S

vadovas /= :
’/
v
Tiekéjas:
Telia Lietuva projekto Mindaugas Zlatarinskas / O
vadovas e Bp- vz
1.3 Derinimo forma
Pareigos Vardas, pavardé Parasas Data
Perkancioji organizacija:
IVPK techninés jrangos  Vilmantas Povilaitis
administratorius zol9-04-z¢
IVPK techninés jrangos  Vygintas Ciurlionis ~
administratorius d/( 2018 w4 -2c
IVPK techninés jrangos  Artdras Lisauskas 29 79.04 Zé
administratorius
IVPK techninés jrangos  Dimitrian KondraSov / 2047 ,y)é 2c

administratorius
IVPK techninés jrangos  Justinas Macionis
administratorius

(D 20(3-04~26
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NACIONALINIS KIBERNETINIO SAUGUMO CENTRASV
PRIE KRASTO APSAUGOS MINISTERIJOS

Informacinés visuomenés plétros komitetui 2019-03- Nr.
12019-03-15 Nr. S-150

DEL DETALIOS LOGINES DEBESIJOS PASLAUGU TEIKIMO IT INFRASTRUKTUROS
ARCHITEKTUROS DERINIMO

Nacionalinis kibernetinio saugumo centras prie KraSto apsaugos ministerijos, iSnagrinéjes
Informacinés visuomenés plétros komiteto 2019 m. kovo 15 d. raStu Nr. S-150 ,,Dé¢l detalios loginés
debesijos paslaugy teikimo it infrastruktiiros architektiros derinimo®“ pateikta pagal paslaugy
pirkimo sutartj Nr. 6F-1 su AB Telia Lietuva parengta detalios loginés debesijos paslaugy teikimo
IT infrastruktiiros architektiiros aprasyma, esminiy pastaby ir pasitilymy neturi. Architektiiros
aprasymg laikome suderintu.

Direktorius dr. Rytis Rainys

Remigijus Zakarauskas, tel. 8 706 79 607, el. p. remigijus.zakarauskas@kam.lt




DETALUS METADUOMENYS

Dokumento sudarytojas (-ai)

Nacionalinis kibernetinio saugumo centras prie KAM 191630942,
Vilnius, Gedimino pr. 40

Dokumento pavadinimas (antrasté)

DEL DETALIOS LOGINES DEBESIJOS PASLAUGU
TEIKIMO IT INFRASTRUKTUROS ARCHITEKTUROS
DERINIMO

Dokumento registracijos data ir numeris

2019-03-21 Nr. (4.2 E) 6K-200

Dokumento gavimo data ir dokumento gavimo registracijos
numeris

2019-03-21 Nr. G-443

Dokumento specifikacijos identifikavimo Zymuo ADOC-V1.0

ParaSo paskirtis - PasiraSymas

Para$a sukiirusio asmens vardas, pavardeé ir pareigos RYTIS RAINYS, Direktorius, Vadovybé
Sertifikatas iSduotas RYTIS,RAINYS LT

Para$o sukiirimo data ir laikas 2019-03-21 09:45:46 (GMT+02:00)
Paraso formatas XAdES-T

Laiko Zymoje nurodytas laikas

2019-03-21 09:46:05 (GMT+02:00)

Informacija apie sertifikavimo paslaugy teikéja

EID-SK 2016, AS Sertifitseerimiskeskus EE

Sertifikato galiojimo laikas

2019-01-11 10:20:06 — 2024-01-10 23:59:59

Informacija apie biidus, naudotus metaduomeny vientisumui
uZtikrinti

"Registravimas" paskirties metaduomeny vientisumas uZtikrintas
naudojant "RCSC IssuingCA, VI Registru centras - i.k. 124110246
LT" i8duotg sertifikatg "Dokumenty valdymo sistema Dok VIS,
Lietuvos Respublikos krasto apsaugos ministerija, j.k.188602751
LT", sertifikatas galioja nuo 2018-12-27 13:53:48 iki 2021-12-26
13:53:48

"Gauto dokumento registravimas" paskirties metaduomeny
vientisumas uZtikrintas naudojant "RCSC IssuingCA, VI Registru
centras - i.k. 124110246 LT" iSduota sertifikatg "Dokumenty
valdymo sistema Avilys, Informacinés visuomenés plétros
komitetas, j.k.188772433 LT", sertifikatas galioja nuo 2019-02-19
08:15:45 iki 2022-02-18 08:15:45

| Pagrindinio dokumento priedy skai¢ius

Pagrindinio dokumento pridedamy dokumenty skai¢ius

Pridedamo dokumento sudarytojas (-ai)

Pridedamo dokumento pavadinimas (antrasté)

Pridedamo dokumento registracijos data ir numeris

Programinés jrangos, kuria naudojantis sudarytas elektroninis
dokumentas, pavadinimas

Dokumenty valdymo sistema Avilys, versija 3.5.1

Informacija apie elektroninio dokumento ir elektroninio (-ig)
parafo (-y) tikrinimg (tikrinimo data)

Atitinka specifikacijos keliamus reikalavimus.
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PaieSkos nuoroda

Papildomi metaduomenys

Nuorasg suformavo 2019-03-21 11:13:30 Dokumenty valdymo
sistema Avilys
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Rev. Data Autorius Pakeitimai
1 2019.01.16 Robertas Balkys Sukurtas dokumentas
2 2019.02.18 Antanas Vainauskas ApraSytas tinklo sprendimas
3 2019.02.18 Justinas Bal€ilnas Aprasyta konteineriy platforma
Apras8yta serveriy, saugykly ir
4 2019.02.18 Darius Klepsys rezervinio duomeny kopijavimo
architektlra
5 2019.02.18 Robertas Balkys Aprasytas pesiadgy kiepaelia it
valdymo sluoksnis
' ) ApraSytas paslaugy krepselis
6 2019.02.18 Mindaugas Zlatarinskas bai ki mfrastrukioros elemantai
- L Dokumentas pakoreguotas
7 2019.02.18 Vilija Bakutiené pagal IVPK pastabas
8 2019.02.19 Agné Nairanauskaité Dokum“ento raSybos ir stilistikos
korekcijos
Dokumentas pakoreguotas
. . pagal IVPK pastabas.
9 2019.02.22 Mindaugas Zlatarinskas Suformuota galutiné dokumento
versija tvirtinimui
Dokumento korekcijos
10 2019.03.27 Mindaugas Zlatarinskas atsizvelgus | rinkos dalyviy

pastabas

1.5 Konfidencialumas

Siame dokumente aprasytas sprendimas (toliau - Sprendimas) bei visa su juo susijusi
dokumentacija, atskiros sprendimo dalys yra laikoma konfidencialia informacija, kaip tai
numatyta pagrindinéje Sutartyje Nr. 6F-1 (toliau - Sutartis).

Sutarties Salys stengsis visomis galimomis priemonémis uztikrinti, kad konfidenciali
informacija nebty atskleista ir platinama $aliy darbuotojy ar agenty, pazeidziant Sutarties
ir jos priedy sglygas.

Sutarties Salys jsipareigoja konfidencialig viena kitos informacijg saugoti Sios Sutarties
galiojimo laikotarpiu ir 10 mety po jo pasibaigimo.

Salys supranta, kad toks sukurtas Sprendimas yra skirtas iSimtinai Sios Sutarties
vykdymui. Jeigu Perkancioji organizacija Sios Sutarties galiojimo laikotarpiu vienasaliSkai ir
i§ esmés pakei€ia suderintg ir patvirtintg Sprendimg, AB Telia Lietuva neprisiima
atsakomybeés uz galutinio Sprendimo veikima.

1.6 Sagvoky zodynas

Nr. Savokos / Trumpiniai Aprasymas
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1 AaaS Automatizavimas kaip paslauga

° ADC Application Delivery Controller — srauto
balansavimo jrenginys

3 ADG Active data guard
Taisyklés, suteikiancios galimybe apriboti virtualiy

4 Affinity rules tarnybiniy stoCiy veikimag skirtingose fizinése
tarnybinése stotyse

5 AntiDDoS Jranga apsaugai nuo DDoS ataky

6 AntiSpam Apsauga nuo nepageidaujamy laisky

7 AntiVirus Jranga apsaugai nuo virusy

8 API Aplikacijos programavimo interfeisas

10 BACKUP Atsarginé duomeny kopija

11 CPU Procesorius
Duomeny centras (patalpa ar grupé patalpy, skirti
centralizuotam informaciniy technologijy ir tinklo
jrangos, skirtos reikiamo patikimumo ir saugumo

12 DC lygio duomeny saugojimo, apdorojimo ir perdavimo
paslaugy teikimui, kartu su infrastruktara ir
jrenginiais, skirtais elektros maitinimui ir aplinkos
palaikymui)
Technineés jrangos talpinimo duomeny centro

13 DCaaS patalpose paslauga (angl. Data Centre as a
Service — DCaaS¥S)

14 DCI Duomeny centry sujungimas

15 DG Data guard

16 DR Disaster recovery — veiklos atklrimas

17 DWDM Dense Wavelength Division Multiplexing

18 Edge Prieiga prie tinklo

19 EE Enterprise edition

20 FWaaS Ugniasiené kaip paslauga

21 HA Aukstas prieinamumas
HyperConverged technologija — specializuoti

22 HC sprendimai, apimantys visus klasikinés
architektiros elementus vienoje platformoje

o4 | Techniné jranga kaip paslauga (angl. Infrastructure

aaS s

as a Service — laaS)

25 IDS Jsilauzimy aptikimo sistema

26 IS Informaciné sistema

_ " ,Valstybés debesijos paslaugy teikimo

AT Imvestisly prajeldas infrast¥uktﬂros suliﬂrinaas“ in%lésticijq projektas

28 10 Input / Output

29 IOPS Input / Output operacijos per sekunde

30 IPaaS Infrastruktira kaip programinis kodas

31 IPS J]silauZzimy prevencijos sistemos

8
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32 IRT Informacinés ir rySiy technologijos

33 LAN Local area network — vietinis kompiuterinis tinklas

34 LB Srauto balansavimas

37 Maa$S Stebéjimas kaip paslauga

38 MFA Daug faktoriy autentifikacija

39 NMS Tinklo valdymo sistema

40 OS Operacine sistema
Open Systems Interconnection Reference Model —

41 oSl abstraktus rySio protokoly, naudojamy rysio ir
kompiuteriniuose tinkluose, aprasymas

42 PaaS Programinés jrangos platforma kaip paslauga
(angl. Platform as a Service — PaaS)

43 Patches Pataisos

44 PDU Power distribution unit

45 P] Programiné jranga

46 PIK Programinés jrangos konteineriai

47 Proxy Tarpinis serveris

48 PTL Paslaugy teikimo lygiai. PTL=SLA

50 RAM Operatyviné atmintis

51 RPO Laikotarpis, kurio duomenis galima prarasti

52 RTO Laikas, apibréZiantis kiek gali neveikti sistema

53 Saas Programiqé jranga kaip paslauga (angl. Software
as a Service — SaaS)

54 SAN Angl. storage area network — tinklas, apjungiantis
duomeny saugyklas

55 SDN Software Defined Network

56 SDS Duomeny saugojimo sprendimas

57 SE Standart edition

58 SIEM Saugos informacijos ir jvykiy valdymo sistema

59 SIEMaaS Saugos informacijos ir jvykiy valdymo sistema kaip
paslauga

60 SPOF Single point of failure
Single sign - on — prieigos kontrolé, kuri leidZia su

61 SSO vienu vartotojo vardu ir slaptazodziu prieiti prie
skirtingy sistemy
Saugusis valstybinis duomeny perdavimo tinklas
(Saugusis tinklas) — valstybés valdomas

62 SVDPT spemallgosms organizacinius |rt_ecv;hmmus N
reikalavimus atitinkantis ir nuo vieSyjy elektroniniy
rySiy tinkly nepriklausomas elektroniniy rysiy
tinklas.
Tenantas — izoliuota loginé skaiciavimo / saugykly

63 Tenantas / tinklo / saugumo paslaugy resursy aibe,
priskiriama vienai jstaigai / organizacijai.

64 ToR Top of Rack

9
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65 Updates Atnaujinimai
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69 VPN Virtualus privatus rySys
70 VPNaaS Virtualus privatus rySys kaip paslauga
71 WAF Internetiniy / taikomyjy programy lygmens

ugniasieniy sistema
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2 |vadas

Platforma projektuojama atsiZzvelgiant j naujausias tendencijas, geriausias pasaulines
praktikas, standartus, teisés akty reikalavimus ir Telia kompanijos sukauptg patirtj kuriant
bendro naudojimo (angl. public) debesijos sprendimus, virtualizuojant tinklo elementus ir
paslaugas, automatizuojant paslaugy teikimg, uzsakymy vykdyma.

Vertinant naujausiy IT sprendimy praktinj pritaikymg debesijos platformose buvo
analizuojami Microsoft Azure Stack, HPE Helion/Hybrid Cloud solutions, OpenStack,
VMware, Nutanix, Dell EMC VxRail ir kiti rinkoje sitilomi specializuoti debesijos sprendimai,
jy architektiros bei naudojimo ypatybés.

Sprendimy projektavimui planuojami naudoti technologiniai elementai, jrankiai, jy
rinkiniai buvo vertinami platesnés ekosistemos kontekste apimant, bet neapsiribojant,
Zemiau jvardinty gamintojy produktus ir sprendimus:

e A10 Networks;

@ AMD;

e Bitdefender;

e Check Point Software Technologies;

e Cisco;
e Commvault;
e Dell EMC;

e Elastic Stack;
e F5 Networks;

e Fortinet;

e Gigamon,;

e Hitachi;

® HPE;

° |BM;

e Intel,

e Juniper Networks;
e Lenovo;

e McAfee;

e Microsoft;

e nCipher Security;
e NetApp;

e Nuage Networks;
e Nutanix;

e Oracle;

e Palo Alto Networks;
e Pivotal Software;
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e Rancher;

e Red Hat;

e RSA Security;

e Symantec;

e Splunk Technology;
e Veeam;

e \Veritas;

e VMware;

e Zabbix.

Atsizvelgiant | konsolidacijos mastg, esamy sistemy specifikg ir debesijos principais
paremtus valdymo poreikius buvo pasirinktas hibridinés infrastruktlros architektlros
variantas i$ tinkamiausiy komponenty: klasikiniai virtualizuoty tarnybiniy sto€iy ir duomeny
saugykly sprendimai bei vieni moderniausiy virtualizuoty tinkly ir tinklo saugos funkcijy
sprendimai. Sprendimo apimtyje be kity moderniy technologijy, nuspresta panaudoti vieng
i Siuo metu labiausiai besivystan€iy — HyperConverge technologijg, — specializuotus
sprendimus, apimancCius visus klasikinés architektlros elementus vienoje platformoje.
Sprendimas projektuojamas taip, kad ateityje, kai jstaigy informacinés sistemos ir registrai
bus kuriami pasitelkiant modernias technologijas bei metodus, baty galima infrastruktiirg
plésti naudojant pagrindiniy gamintojy sertifikuotus, plaiausiai naudojamus debesijos
sprendimus arba dalj infrastruktGros migruoti j vieSuosius debesijos sprendimus (angl.
Public cloud).

3 Esamos situacijos analizé

Siame dokumento skyriuje detalizuojami, su IVPK atstovais suderinti, numatomy teikti
Debesijos paslaugy keliami tikslai, uzduotys, galimi panaudojimo scenarijai, diegimo etapy
apimtys, rizikos ir apribojimai.

3.1 Keliami tikslai

Investicijy projekto tikslas yra sukurti ir jdiegti valstybés debesijos paslaugy teikimo
veiklai reikalingg IRT infrastrukttrg.

Darbo grupéje detalizuoti tikslai:

e planuojama infrastruktira turi leisti konsoliduoti vieSojo sektoriaus jstaigy IRT Ukj
(pagal patvirtintg sgrasa);

e planuojama infrastruktira turi leisti teikti debesijos paslaugas vieSojo sektoriaus
jstaigoms.

3.2 Uzduotis
Patvirtinti uzdaviniai:
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e Parengti virtualizuoty tarnybiniy sto€iy architektiros modelj;
e Parengti virtualizuoty duomeny talpykly architektiiros model;;
e Parengti duomeny perdavimo tinkly fizinés bei loginés tinklo topologijos architektiry

modelius;
e Parengti rezervinio kopijavimo sistemy veiklos modelj;
e Parengtiir su ll, lll etapais atnaujinti techninés jrangos reikalavimus;

e Parengti ir suderinti su Nacionaliniu kibernetinio saugumo centru saugos sprendimo
modelj, suderinti loginés Debesijos paslaugy teikimo IT infrastruktiros architektiros

sprendima;

e Pateikti pasillymus, skai¢iavimus ir pagrindimus dél Debesijos numatomy teikti
paslaugy galimy ir efektyviausiy architekttriniy sprendimy jgyvendinimo LIl ir 1l
etapui.

3.3 Dokumenty analizé

Projekto komanda iSanalizavo Zemiau iSvardintus dokumentus:

e Investicijy projektas Valstybés debesijos paslaugy teikimo infrastruktiiros
suklrimas®;

e pirkimo dokumentuose pateikta fizine auksto lygio tinklo apjungimo schemag;

e fiziniy techninés jrangos komponenty schemag;

e techninés jrangos skaiciuokle, kurioje yra pateiktas techninés jrangos jsigijimo ir
jdiegimo pradinis modeliavimas, montuojamy spinty komplektacija atskiruose
duomeny centruose;

e |VPK atstovy pateiktus duomenis apie Siuo metu jstaigy naudojamg infrastruktirg,
turimas licencijas, informacines sistemas ir t.t;
e Pirkimo dokumentuose jvardintus teisés aktus.

3.4 Numatyty etapy apimtis, reikalavimai projektavimui

| etapas

Esminés prielaidos | etapo infrastruktlros projektavimui:

VDPT infrastruktdra, infrastruktiros talpa (su 30 - 40% rezervu) ir bazinis paslaugy
krepsSelis planuojami atsizvelgiant ] numatyty konsoliduoti 7 pilotiniy jstaigy (Ekonomikos ir
inovacijy ministerija, Informacinés visuomenés plétros komitetas, Energetikos ministerija,
Susisiekimo ministerija, Sveikatos apsaugos ministerija (be E-sveikata informacinés
sistemos IRT infrastruktiros), Valstybiné mokesc¢iy inspekcija, Muitinés informaciniy
sistemy centras) ir jstaigy, kurios pagal 2 bei 10 prioritety investicinius projektus Siuo metu
kuria informacines sistemas, kuriy diegimas numatytas iki 2020 m. | ketv., pateiktus
pradinius resursy poreikius diegimui / konsolidacijai. Resursy valdymo automatizavimas
nebus diegiamas arba bus diegiamas minimalia apimtimi. Planuojama naudoti 2 vnt.
duomeny centry Vilniaus regione (vélinimas tarp DC matuojant j abi puses iki 1ms, atstumas
iki 30 km matuojant trasomis) + Backup infrastrukttrai DC Kaune + NATO duomeny centre
diskiné erdvé kritiniy duomeny kopijoms talpinti.

13



ivpk s @ Telia

Il etapas

ISple€iama talpa konsolidacijai ir debesijos paslaugy teikimui. Sukuriamos papildomos
debesijos paslaugos paslaugy krepselyje. Automatizuojamas resursy valdymas.

lll etapas

ISpleCiama talpa konsolidacijai, naujy informaciniy sistemy talpinimui ir debesijos
paslaugy teikimui. Paslaugy krepSelis iSpleCiamas papildomomis paslaugomis.

Iki 2021 m. planuojama pilnai jrengti papildomus du duomeny centrus (arba vieng DC
su dviem nepriklausomomis serverinémis) Kauno regione (vélinimas tarp DC matuojant j abi
puses iki 1ms, atstumas iki 30 km matuojant trasomis). Siame etape VDPT infrastruktiros
talpinimui planuojama naudoti 2 vnt. duomeny centry Vilniaus regione (vélinimas tarp DC
matuojant j abi puses iki 1ms, atstumas iki 30 km matuojant trasomis) + 2 vnt. duomeny
centry (arba vienas DC su dviem nepriklausomomis serverinémis) Kauno regione + NATO
duomeny centre diskiné erdvé kritiniy duomeny kopijoms talpinti.

Tolimesni etapai
Hibridiniai sprendimai su kitais debesijos tiekéjais (pvz.: Microsoft, Amazon, Google) ir
organizacijomis.

Tolimesné PaaS / SaaS, automatizacijos ir savitarnos plétra.

Jrangos gyvavimo ciklo valdymas ir savalaiké platformos plétra.
3.5 Rizikos

Esmineé rizika — suprojektuota VDPT infrastruktira gali nepilnai atitikti IVPK ir
migruojamy jstaigy ar organizacijy poreikius.

Argumentai Sios rizikos iSkélimui:

1. Bendriné konsoliduota informacija apie institucijy naudojamus technologinius
resursus neatspindi informaciniy sistemy faktinés konfiglracijos su visais programiniais
komponentais, sgsajomis ir resursy naudojimo intensyvumu. Tokia informacija turés bati
tikslinama ir pakartotinai vertinama prie$ pradedant migruoti konkre€ig informacine sistema;

2. |staigy pateikta informacija gali bati netiksli, pateikta nepilna apimtimi ir detalumu;

3. Infrastruktiros valdymo atsakomybiy pasiskirstymo tarp KAM, VDPT ir jstaigy
pokyciai.

Rizikos mazinimo priemoné — platforma projektuojama taip, kad esant poreikiui bty
galima nesudeétingai iSplésti 3 - 4 kartus.
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3.6 Apribojimai

Infrastruktlros projektavimas neapima debesijos paslaugy valdymo projektavimo ir
platformos jdiegimo, debesijos paslaugy suklrimo, debesijos paslaugy teikéjo Zmogiskyjy
iStekliy bei jy kompetencijos suformavimo, esamy sistemy migracijos projektavimo ir
migracijos. Sios sutarties apimtyje nebus teikiamos $ios paslaugos:

e Sukurti ir jdiegti Debesijos paslaugy teikimo valdymo platformg ir Debesijos paslaugy
teikimui reikalingas priemones;

e Techninés jrangos ir saugos sprendimo techniniy priemoniy debesijos paslaugy
teikimui jsigijimas ir parengimas;

e VDPT organizacijos siekiamo IT veiklos valdymo bei veiklos planavimo ir valdymo
reglamentavimo ir jo jgyvendinimo priemoniy (politiky, procesy, procedary), batiny
sékmingam infrastruktlros konsolidavimui ir numatytiems rezultatams pasiekti,
parengimas / atnaujinimas;

e Valstybés informaciniy iStekliy infrastruktiros debesijos paslaugy teikimo IT
infrastruktiroje, jgalinant jy veikimg ir tvarkymag naudojant debesijos paslaugas,
talpinimo;

e VDPT organizacijos instituciniy ir 2zmogiskyjy istekliy Zziniy, gebéjimy bei
kompetencijy, reikalingy teikti Debesijos paslaugas ir valdyti VDPT organizacijg
vadovaujantis pasaulyje pripazintomis metodikomis ir gerosiomis praktikomis
suteikimo ir sustiprinimo;

e Priemoniy Projekto jgyvendinimui ir testinumui uztikrinti parengimo.

3.7 Esamos situacijos jvertinimas

Perkancioji organizacija jvardino tokius VDPT platformos panaudojimo scenarijus:

e institucijy esamo IRT Ukio perkélimas j konsoliduotg infrastruktirg (pilnai arba
dalinai);

e naujai jsteigiamy institucijy IRT dkio diegimas konsoliduotoje infrastruktdroje;
e esamy informaciniy sistemy perkélimas be esminio programinio kodo pakeitimo |
konsoliduotg infrastrukttirg (pilnas arba dalinis);

e naujai kuriamy informaciniy sistemy diegimas konsoliduotoje infrastruktiroje.

Projektuojamas sprendimas turi atsizvelgti j tai, kad sprendimo priezitra reikalauty kaip
jmanoma maziau zmogiskyjy ir finansiniy resursy.

Projektuojant sprendimg galima tikslinti (didinti arba mazinti) investicijy projekte
numatytus DC spinty kiekius. Sprendimo architektiiros dokumente turi bati jvardinta, koks
bendras spinty kiekis reikalingas (per visus numatomus DC).

Fizinés jrangos talpinimo duomeny centre paslaugos neprojektuojamos. Paslaugy
kataloge $i paslauga jtraukiama kaip galima. Projektuojant infrastruktirg reikia atsizvelgti |
tai, kad dalis klienty gali uzsakinéti ne tik debesijos paslaugas, bet ir fizinés jrangos talpinimo
duomeny centre paslauga.
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Projektuojant bendrg infrastruktiros architektirg reikia atsizvelgti | tai, kad
infrastruktdros resursus baty galima plésti bent 3 - 4 kartus, naudojant skirtingy gamintojy

jranga.

IVPK atstovai patvirtino, kad pagal Siai dienai turimg informacijg, planuojamos migruoti
sistemos néra pritaikytos modernioms debesijos platformoms. Dauguma naudojamy
informaciniy sistemy suprojektuotos ir realizuotos naudojant klasikinés architektlros
principus. Pirmos ir antros kategorijos valstybés informacinés sistemos bei valstybés
registrai naudoja Oracle, Microsoft SQL, SAP HANA duomeny bazes. Auksto pasiekiamumo
uztikrinimui naudojami klasikiniai klasterizavimo mechanizmai. Dalis sprendimy jdiegta per
du nepriklausomus duomeny centrus. Naudojami saugykly lygio arba duomeny baziy lygio
sinchroninio duomeny replikavimo sprendimai. VMI ir VRM naudoja saugykly virtualizacijos
technologijas. Dauguma serveriy virtualizuoti. Dazniausiai naudojama Vmware
virtualizavimo platforma, maziau Microsoft Hyper-V ir kitos virtualizacijos platformos.
|staigos, kurias planuojama migruoti pirmame etape, naudoja savo IRT infrastruktdrg, t. y.
turi savo jrengtus duomeny centrus, perka ir prizidri jstaigos poreikiams reikalingg IRT
sprendimy diegimo ir priezidros paslaugy perka i$§ priva¢iy jmoniy. Naudojama jvairiy
gamintojy jranga. Standartizacijos tarp jstaigy néra. Konsolidavimo metu neplanuojama
sistemy perkurti naudojant debesijos aplinkoms pritaikytas technologijas. Dalis informaciniy
sistemy suprojektuotos taip, kad IP adresy keitimas gali pareikalauti programinio kodo
keitimo, todel labai svarbu projektuojant naujus sprendimus numatyti galimybe jstaigoms
iSlaikyti Siuo metu naudojamus IP adresus. Kuriant naujas informacines sistemas bandoma
reikalauti iS tiekéjy, kad buty naudojamos debesijos aplinkoms pritaikytos technologijos,
taCiau susiduriama su situacija, jog dazniausiai tiekéjy darbuotojai apie tokias technologijas
zino, taciau realiai jy nenaudoja. Keliant reikalavimus tiekéjams naujas sistemas kurti
naudojant debesijos technologijas, tokiy sistemy sukdrimo kaina kyla eksponentigkai.

Organizacijos, kurias planuojama migruoti, naudoja WAF, srauto balansavimo, tinklo
ugniasieniy, IDS, IPS, SSO, MFA VPN ir Proxy sprendimus. Naudojami sprendimai yra
skirtingy gamintojy arba naudojamas skirtingas analogi§ky sprendimy funkcionalumas.
Daugumoje jstaigy dirbantys IT specialistai prizidri Siuos sprendimus. Dalis priezitros ir
diegimo paslaugy perkama i$ privaciy jmoniy.

Interneto, sujungimy tarp DC, sujungimuy tarp institucijos padaliniy paslaugas teikia ry$io
paslaugy teikéjai. Kai kurios jstaigos naudoja AntiDDoS sprendimus. Siuos sprendimus taip
pat teikia rySio paslaugy teikéjas. Dazniausia Sias paslaugas teikia V| Infostruktira, kita dalis
jstaigy analogiSkas paslaugas perka i$ privaciy rysio paslaugy teikéjy. Be anksc¢iau minéty
paslaugy, jstaigos naudoja Saugaus valstybinio duomeny perdavimo tinklo ir saugaus
sujungimo su kitomis Europos sgjungos valstybémis sprendimus. Siuos sprendimus
jstaigoms teikia V| Infostruktdra ir kitos teisés aktuose numatytos jstaigos ir organizacijos.

Atsizvelgiant | tai, kad planuojamas tinklo paslaugy valdymo automatizavimas,
debesijos paslaugy platformos priemonémis visus VITC DC vidinius tinklus valdys ir
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aptarnaus VITC. RysSio paslaugy teikéjas B| ,Saugusis tinklas" teiks fizinius sujungimus tarp
DC, uztikrins centralizuota tinklo monitoringg bei teiks kitas, paslaugy krepselyje numatytas
tinklo paslaugas (AntiDDos, Internetas, SVDPT ir kt.). VITC ir KAM suderinty ir patvirtinty
atsakomybiy riby schema pateikiama zemiau (pav. 3-1 Atsakomybiy riby schema)
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R —
E " " N

Viesieji Tinklai
(Internetas)

pav. 3-1 Atsakomybiy riby schema

SAN tinklo kontekste rysSio paslaugy teikéjas irgi teiks tik fizinius sujungimus. Visa VITC
SAN tinklo infrastruktira projektuojama Sio projekto apimtyje.

Sio projekto apimtyje jranga gali biti jsigyjama tik kaip ilgalaikis turtas. Nuomos ir
panasios paslaugos negali bti naudojamos.

3.8 Duomeny centrai

Darbo grupes posédZiuose nutarta, kad vélinimas tinkle gali turéti esminés jtakos
greitaveikai. Sprendimams, kurie reikalaus duomeny sinchroninés replikacijos, veélinimas,
didesnis kaip 1ms, — nepriimtinas. Atsizvelgiant j tai, svarstyti Zemiau jvardinti variantai:

e Naudoti du duomeny centrus Vilniuje, nutolusius vienas nuo kito iki 30 km matuojant
trasomis ir tre€ig duomeny centrg Kaune (rezervinéms duomeny kopijoms laikyti);

e Naudoti vieng duomeny centrg su dviem nepriklausomomis serverinémis Vilniuje ir
antrg duomeny centrg Kaune (rezervinéms duomeny kopijoms laikyti);
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Naudoti du duomeny centrus Vilniuje, nutolusius vienas nuo kito iki 30 km ir du
duomeny centrus Kaune, nutolusius vienas nuo kito iki 30 km;

Naudoti vieng duomeny centrg su dviem nepriklausomomis serverinémis Vilniuje ir
vieng duomeny centrg su dviem nepriklausomomis serverinémis Kaune;

Aptartos ir kitos anks€iau minéty varianty kombinacijos.

Priimti sprendimai dél duomeny centry iSsidéstymo:

Pirmame etape bus 2 vnt. DC Vilniuje (iki 30 km atstumu) + rezerviniai DC Kaune ir
NATO;

Iki 2021 m. planuojama jrengti papildomus 2 vnt. DC Kaune (arba dvi atskirtos DC
patalpos tame paciame pastate).

Sprendimai turi bati projektuojami taip, kad aukstas prieinamumas (angl. HA) bity
uztikrinamas miesto (regiono) lygyje. Veiklos atkirimo (angl. DR) atveju sistemos bty
atstatomos | kito miesto (regiono) duomeny centrus.

3.9 Prielaidos, kuriomis remiantis projektuojamas sprendimas

Siame skyriuje aprasomos prielaidos, kuriomis remiantis projektuojamas sprendimas:

Infrastrukttra turi bati suprojektuota taip, kad esant poreikiui jos talpg (iStekliy
resursus) baty galima nesudétingai plésti bent 3 - 4 kartus;

Infrastruktdros skai¢iavimo telkiniai turi bati realizuojami x86 procesoriy architektiiros
pagrindu;

Infrastruktdra turi bati suprojektuota taip, kad atitikty Siuo metu jstaigy daugiausiai
naudojamos programinés jrangos gamintojy taikomas licencijavimo taisykles;
Infrastruktdra turi biti suprojektuota taip, kad valdymas bty kaip jmanoma labiau
centralizuotas;

Infrastruktdra turi bdti suprojektuota taip, kad jos valdymas bty kaip jmanoma
paprastesnis;

Infrastruktdra turi bati suprojektuota taip, kad veikty kaip jmanoma stabiliau;
Infrastruktiros nasumas, talpa, patikimumas ir kiti parametrai turi bati projektuojami
pagal analizés etape darbo grupés pateiktus duomenis;

Techninés jrangos skaiCiuokléje (pirkimo dokumenty Priedas Nr. 3) pateikta
informacija | etapo projektavimui gali bati tikslinama;

Infrastruktdra turi bati suprojektuota taip, kad pirmajame projekto jgyvendinimo etape
j ja baty galima sumigruoti analizés etape jvardinty jstaigy naudojamas IS bei diegti
naujai kuriamas IS. IS planuojama migruoti virtualiy serveriy, duomeny baziy ir pan.
lygyje, t. y. Siuo metu jstaigy naudojama fiziné jranga nebus vezama j centralizuotus
duomeny centrus infrastruktiros konsolidavimo tikslais. Fizinés jrangos vezimas
galimas tik labai iSskirtiniais atvejais;

Infrastruktdra turi bati suprojektuota taip, kad kiekviena jstaiga galéty valdyti tik jai
priskirtus resursus, t. y. neblty galimybés perzitréti ar valdyti kitoms jstaigoms
priskirty resursy;

Infrastruktdra turi bati suprojektuota taip, kad II-lll projekto jgyvendinimo etapuose
baty galima nesudétingai jdiegti automatizavimo jrankius;
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Infrastruktlra turi bati suprojektuota taip, kad visiems komponentams jrangos
pasitlymus galéty pateikti bent trys skirtingi jrangos gamintojai;

Infrastruktlra turi bdti suprojektuota taip, kad uztikrinty kaip jmanoma didesn]
saugumo lygj;

Infrastruktdra turi bti suprojektuota taip, kad leisty skirtingoms jstaigoms naudoti tas
pacias vidiniy IP adresy aibes;

Infrastruktidra turi bati suprojektuota taip, kad leisty esant poreikiui migruojamiems
serveriams iSlaikyti IP adresus;

Infrastruktra turi bati suprojektuota taip, kad serverius migruojant tarp duomeny
centry bty galima iSlaikyti [P adresus, ugniasieniy taisykles ir kitus nustatymus
nepriklausomai nuo to, kuriame duomeny centre konkreciu laiko momentu yra
serveris;

Infrastruktdra turi bati suprojektuota taip, kad esant poreikiui jstaigoms komunikuoti
tarpusavyje tinklo lygyje, komunikacija vykty per ugniasienes pagal i§ anksto
suderintas taisykles;

Infrastruktira turi bati suprojektuota taip, kad leisty jstaigai segmentuoti savo
valdomg tinklg | norimg segmenty kiekj ir kontroliuoti duomeny srautus tarp
segmenty;

Infrastruktdra turi bati suprojektuota taip, kad atitikty KAM keliamus reikalavimus;
Infrastruktdra turi bati suprojektuota taip, kad bity galimybé kaip jmanoma didesn;
informacinés sistemos pasiekiamumag uztikrinti platformos lygyije;

Infrastruktdra turi bati suprojektuota taip, kad uztikrinty analizés etape jvardinto
duomeny kiekio nepertraukiamg pasiekiamumg fizinés saugyklos gedimo atveju.
Fizinés saugyklos gedimo atveju jtakos duomeny pasiekiamumui neturi badti, t. y.
trokis O s. Procesai turi bati pilnai automatizuoti;

Kritinéms sistemos (pvz. |-l lygio IS ir registrai) projektuojama infrastruktiira vieno
regiono lygyje (Vilniaus arba Kauno) turi uztikrinti RPO — 0 s., RTO — iki 10 min;

Turi bati galimybé uztikrinti kritiniy sistemy (pvz. |-l lygio IS ir registrai) veikimo
atstatyma tarp regiony (Vilniaus — Kauno) uztikrinant RPO — 15 min., RTO — iki 1 val.
Sprendimas gali badti uztikrinamas duomeny baziy asinchroninio replikavimo
priemonémis (pvz. Oracle DG/ADG, Microsoft SQL AlwaysOn ir t.t.);

Infrastruktiros projektavimas turi apimti ir stebésenos sistema, skirtg infrastrukttros
komponenty veikimo stebésenai;

| projekto jgyvendinimo etape rezervinio duomeny kopijavimo ir atstatymo
sprendimas turi bati suprojektuotas taip, kad rezervinio duomeny kopijavimo ir
atstatymo  sprendimo  priezilirg  vykdyty projektuojamos infrastruktiros
administratoriai. Naudotojai pagal suderintus procesus galés uZsakyti norimg
duomeny kopijavimo plang ir esant poreikiui uzZsisakyti duomeny atstatymg i$
rezerviniy kopijy.

Paslaugos pasiekiamumo laikai skai€iuojami vieno duomeny centro praradimo atveju
t. y. laikas (iSreikStas procentais), per kurj paslaugos pasiekiamumas baty
atstatomas, praradus vieng i§ duomeny centry.

NKSC nustaté saugumo reikalavimus, apibrézeé prieigas j VDPT.
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4 Debesijos paslaugy krepselis ir paslaugy atributai

Jvertinus analizés etape surinktus duomenis, bei IVPK jvardintus reikalavimus,
suformuotas VDPT/VITC paslaugy krepSelis | - |l projekto jgyvendinimo etapams. Paslaugy
krepSelis pateiktas schemose Zemiau.

VITC PASLAUGY KREPSELIS - | ETAPAS

talpinimas DC spintoje

Saugykly
istekliai

parametry
virtualios masinos

15. Standartinio
nasumo diskai

rezervinems
duomeny kopijoms

17. SAN jungtys

18. Anti DDoS

19. Internetas

110. AntiSPAM

111. Tinklo ugniasiene
(FW)

112. Internetiniy
programuy ugniasiene
(WAF)

113. Apkrovos
paskirstymas (LB)

114. Paplidomi
saugumo elementai
(IPS/UTM/SSO/MFA)

reverse)

119. Tenanto tinklas

120. LAN jungtys

DB istekliai

P1. Microsoft SQL
Server

S1. Faily serveris

S2. E-pastas

P2. Oracle Database
Server

P7. Aplikacijy
serveriai
(middleware)

B1. Sistemy stebesena

B6. Pagalbos tarnyba

(Service Desk)

BENDRAI NUMATYTOS SISTEMINES PASLAUGOS

B2. Rezervinis kopijavimas
B7. Virtualizacijos platformos valdymo
portalas (Admin self-service portal)

PAPILDOMOS PASLAUGOS
Al. OS priezitros paslauga s DEZ::L:';:'WOS A3. IRT projektavimo, migravimo paslauga A4. KDV prieziliros pasiauga A5. Konsultavimo paslauga

s PASLAUGU TEIKIMO LYGIAI

i . —3 S S

|

pav. 4-1 | etapo VITC paslaugy krepselis
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Skaiciavimo
istekliai

o iStekliai

AM

Saugykly
istekliai

11. Standartiniy
parametry 116. Virtualus privatus

virtualios masinos rysys (VPN)

). Anti
12. Nestandartiniy
parametry
virtualios masinos

rveris
forward/

reverse)

ugniasiene

nasumo diskai (WAF)

16. Saugykla
rezervineéms
duomeny kopijoms

114. Paplidomi
saugumo elementai
1PS/

(IPS/UTM/SSO/MFA)

o Telia

P3. PostgreSQL

P4. MySQL/MariaDB

P6. Konteineriy
valdymo platform

P7. Aplikacijy
serverial
{middleware)

S1. Faily serveris

S3. Komunikavimo
platforma

BENDRAI NUMATYTQS SISTEMINES PASLAUGOS

B1. Sistemy stebésena

B6. Pagalbos tarmnyba
{Service Desk)

B7. Virtualizacijos platformos valdymo
portalas (Admin self-service portal)

B2. Rezervinis kopijavimas B3. Zurnaly kaupimas ir apdorojimas B4, Privilegijuotos prieigos kontrole

B8. Debesijos platformos automatizuoto valdymo

portalas (End-user self-service portal)

PAPILDOMOS PA (O
DBVS priezitros

Al. OS priezi L
prieziaros paslauga paslauga

A3, IRT projektavimo, migravimo paslauga Ad. KDV priezidros paslauga A5. Konsultavimo paslauga

pav. 4-2 Il etapo VITC paslaugy krepselis
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VITC PASLAUGY KREPSELIS - Il ETAPAS

D Skaiciavimo Saugykly Tinklo istekliai DB istekliai S1. Faily serveris
istekliai istekliai 5
I no

18. Anti DDoS P1. Microsoft SQL

Server
IS. Internetas 16.

110. AntiSPAM

11. Standartiniy

2 z P3. PostgreSQL
i : . 111. Tinklo ugniasiené %
P4. MySQL/MariaDB by
virtualios masinos platforma
2. Internetiniy P5. SAP HANA
2 S5. Vaizdo
(WAF) < apdorojimo
latforma
113. Apkrovos P6. Konteineriy P
paskirstymas (LB) 119. Tenanto tinklas valdymo platforma

duomeny kopijoms

114, Paplidomi

I7. SAN jungtys saugumo elementai
(IPS/UTM/SSO/MFA)

120. LAN jungtys P7. Aplikacijy
serveriai

(middleware)

BENDRAI NUMATYTQOS SISTEMINES PASLAUGOS

B1. Sistemy stebesena B2. Rezervinis kopijavimas B4. Privilegijuotos prieigos kontrole

B6. Pagalbos tarnyba B7. Virtualizacijos platformos valdymo B8. Debesijos platformos automatizuoto
(Service Desk) portalas (Admin self-service portal) valdymo portalas (End-user self-service portal)
A3. IRT projektavimo, migravimo paslauga AS5. Konsultavimo paslauga
— R— —— RR——— o e e - e ——

— - —

B3. Zurnaly kaupimas ir apdorojimas

'PASLAUGU TEIKIMO LYGIAI

pav. 4-3 lll etapo VITC paslaugy krepselis

Ruosiant paslaugy krepSelj orientuojamasi | detaly pradiniame projekto etape
planuojamy realizuoti paslaugy aprasyma. Tolimesniuose etapuose planuojamos diegti
paslaugos bus suprojektuotos kituose sutarties jgyvendinimo etapuose, atsizvelgiant |
realius IVPK poreikius.

Naudojant Siame dokumente aprasomas paslaugas galima suprojektuoti ir jdiegti
informacines sistemas, kurios atitiks Siuos reikalavimus:

e | — Il lygio IS ir registrai, kurie veikia Active - Active rezimu Vilniaus arba Kauno
regiono duomeny centruose; RPO — 0 s., RTO — 10 min;

e | — Il lygio IS ir registrai, kurie veikia Active — Passive rezimu (Disaster Recovery
sprendimas) tarp Vilniaus — Kauno arba Kauno — Vilniaus duomeny centry; RPO —
15 min., RTO — 1 val. Taikoma IS, kurios turi bati asinchroniSkai replikuojamos ir
operatyviai atstatomos sutrikus pagrindiniams DC;

e | —1IVlygio IS ir registry standartinis rezervinis kopijavimas; RPO — 15 min., RTO - 8
val. Taikoma esant poreikiui atstatyti duomenis i$ rezervinés kopijos;

e | lygio IS ir duomeny atstatymui iSs NATO DC; RPO -7 d., RTO-60d.;

e Aplikacijy serveriams; RPO — 24 val., RTO — 8 val.
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Paslaugy krepSelio elementams aprasyti bus naudojama Paslaugos kortelés apraso
forma (pateikta Zemiau). Tokia apraso forma leidZia lengviau paruosti paslaugas valdymui
ir automatizacijai.

Paslaugos kortelés aprasas

Laukas ReikSmé
Kodas Paslaugos kodas sutartu formatu.
Pavadinimas Paslaugos pavadinimas.
Kategorija Paslaugy kategorija, kuriai aprasoma paslauga priskiriama.
Aprasas Pateikiamas paslaugos apraSas, kuris paaiSkina kokia tai paslauga, kur ji gali

bati naudojama, kokie dazniausi panaudojimo atvejai ir pan.
Technologinis aprasas Pateikiami technologiniai paslaugos teikimo parametrai, galimos konfigtiracijos
bei kiti reikSmingi aspektai.

Tiesioginis teikimas Ar 8ig paslaugg galima naudoti kaip galutinj produktg? Galimos reik§més — Taip
/ Ne.

Naudojimas kity | Ar 8i paslauga gali bati kity paslaugy sudétine dalimi? Galimos reik§més — Taip

paslaugy teikimui / Ne.

Privalomy paslaugy, | ISvardinti paslaugy, kurios privalomos $iai paslaugai teikti, kodus, o jeigu tokiy
kuriomis  naudojamasi | néra — nurodyti ,Néra“.

teikiant Sig paslauga,
kodai

Pasirinktiniy  paslaugy, | ISvardinti paslaugy, kurios gali bati pasirinktos teikiant $ig paslauga, kodus, o
kuriomis  naudojamasi | jeigu tokiy néra — nurodyti ,Néra“.

teikiant Sig paslaugg,
kodai

4.1 Paslaugy teikimo lygiai

Siame dokumento skyriuje apra$omi sistemy komponenty paslaugy teikimo lygiai,
taikomi sistemy komponenty priezitros paslaugoms.

PTL-1 (angl. SLA1) — aptarnavimas darbo valandomis pirmadieniais — penktadieniais
nuo 8.00 val. iki 17.00 val., iSskyrus Svenciy dienas.

PTL-2 (angl. SLA2) — aptarnavimas prailgintomis valandomis pirmadieniais —
penktadieniais nuo 8.00 val. iki 24.00 val., iSskyrus Svenciy dienas.

PTL-3 (angl. SLA3) — aptarnavimas visg parg pirmadieniais — sekmadieniais nuo 0.00
val. iki 24.00 val. bei Svenciy dienomis.

Paslaugos pateikiamumas PTL-1 PTL-2 PTL-3
Aptarnavimo laikas 9x5 16x5 24x7
Reakcijos j incidentg laikas iki 1 val. iki 1 val. iki 1 val.
Incidento sprendimo laikas (zemas) iki 8 val. iki 8 val.* iki 8 val.”
Incidento sprendimo laikas (vidutinis) iki 6 val. iki 6 val. iki 6 val.
Incidento sprendimo laikas (aukstas) iki 4 val. iki 4 val. iki 4 val.
Reakcijos | uzklausg laikas iki 8 val. iki 4 val.” iki 4 val.”
UzZklausos iSsprendimo laikas Priklauso nuo sudétingumo
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*Zemo prioriteto incidentai ir uzklausos aptarnaujami pirmadieniais — penktadieniais nuo 8.00 val. iki
17.00 val,, i8skyrus Svenciy dienas.
Aptarnavimo prioritetas pagal poreikj
Néra tiesioginio | Apribotos Vartotojai negali
poveikio veiklai | vartotojy dirbti, tiesiogineé
galimybes, jtaka veiklai
rizika patirti
finansinius
praradimus
Paveiktas vienas vartotojas Zemas Zemas Vidutinis
Paveikta dalis vartotojy (iki 10) Zemas Vidutinis
Paveikti visi vartotojai Vidutinis

Atsizvelgiant | realius organizacijy poreikius, uZzsakovas Siame skyriuje jvardintus
parametrus gali koreguoti pagal poreik|.

4.2 DCaaS
4.2.1 Fizinés infrastruktros talpinimas DC spintoje
Kodas D1
Pavadinimas Fizinés infrastruktdros talpinimas DC spintoje
Kategorija DCaaS
Aprasas Paslauga apima fizinés infrastruktlros elementy talpinimg duomeny centry

infrastruktdiroje (spintoje). Norint naudotis Sia paslauga talpinama jranga turi
atitikti duomeny centry valdytojo keliamus reikalavimus.
Technologinis aprasSas Sio projekto apimtyje paslauga detaliau neprojektuojama.
Duomeny centry valdytojo keliami reikalavimai turi apimti:
e Reikalavimus auSinimui;
e Reikalavimus elektros jungtims;
e Reikalavimus jrangos tvirtinimui ir kt.

Tiesioginis teikimas Taip
Naudojimas kity | Nera
paslaugy teikimui

Paslaugy, kuriomis | Nera

naudojamasi teikiant Sig
paslaugg, kodai
Pasirinktiniy paslaugy, | Néra
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

4.3 laaS

4.3.1 Skaiciavimo istekliai

Siame skyriuje yra aprasomos IAAS tipo skaigiavimy istekliy paslaugos.

4.3.1.1 Standartiniy parametry virtualios masinos

Kodas 11

Pavadinimas Standartiniy parametry virtualios masinos

Kategorija laaS skaiciavimo itekliai

Aprasas Sia paslauga suteikiama i§ anksto numatyty, standartiniy parametry virtuali
masina. Uzsakant Sig paslaugg bus sudaryta galimybé uZsakyti Windows arba

24




ivpk

INFORMACINES
VISUOMENES f
PLETROS J
KOMITETAS 1

g Telia

Linux operacinés sistemos licencijas. OS versijy pasirinkimo sgrasas bus
pateiktas uZzsakymo metu. UZzsakymo metu bus galimybeé pasirinkti resursy
naudojimo modelj — dinaminio, pilnai rezervuoto, dalinai i$skirto.

| etape paslaugos suteikime dalyvauja VDPT administratoriai.

Virtualiy masiny parametrai bus suderinti infrastruktdros diegimo etape.

Technologinis aprasas

UZsisakius 8ig paslauga klientui suteikiamas prisijungimas prie Debesijos
platformos valdymo portalo (I projekto etape Sios paslaugos uzsakymas bus
vykdomas neautomatizuotomis priemonemis. Automatizuotai paslauga bus
tiekiama [I-lll projekto etapuose). Debesijos platformos valdymo portalo
funkcionalumas apraSomas Sios paslaugos aprase. Uzsakant paslaugg bdtina

nurodyti konkrec€ius standartiniy parametry virtualiy masiny kodus per
platformos resursy telkinius.
Pradiniame etape projektuojami Zzemiau jvardinti resursy telkiniai /

konsolidavimo platformos:

e Oracle P|] pagrindu veikian€iy uzdaviniy - skirta virtualiems
serveriams, kurie naudojami Oracle Database EE/SE duomeny baziy
valdymo sistemoms, Oracle WebLogic Suite, bei Oracle SOA Suite for
Oracle Middleware programinei jrangai;

e MS SQL P] pagrindu veikian¢iy uzdaviniy konsolidavimo platforma —
skirta virtualiems serveriams, kurie naudojami MS SQL Server
Enterprise Edition duomeny baziy valdymo sistemoms;

e Konteineriy technologijy pagrindu veikian¢iy uzdaviniy — skirta
programinei jrangai, veikianc&iai konteineriy pagrindu;

e Bendry uzdaviniy — resursy telkinys, skirtas virtualiems serveriams,
kurie nenaudoja anks€iau minétos programinés jrangos.

Standartizuoti parametrai yra vCPU ir RAM kiekio kombinacija. Galimos vCPU
ir RAM kiekio kombinacijos Oracle P] iStekliy telkinyje:

Kodas vCPU (vnt.) | RAM (GB)
ORA1.VM1 4 16
ORA1.VM2 4 32
ORA1.VM3 8 32
ORA1.VM4 8 64
ORA1.VM5 16 128
ORA1.VM6 16 256

Galimos vCPU ir RAM kiekio kombinacijos Microsoft SQL P| istekliy telkinyje:

Kodas vCPU (vnt.) | RAM (GB)
SQL1.VM1 2 8
SQL1.VM2 4 16
SQL1.VM3 4 32
SQL1.VM4 8 32
SQL1.VM5 8 64
SQL1.VM6 16 128
SQL1.VM7 16 256

Galimos vCPU ir RAM kiekio kombinacijos bendry uzdaviniy istekliy telkinyje:
Kodas vCPU (vnt.) | RAM (GB)
BA1.VM1 1 2
BA1.VM2 2 4
BA1.VM3 2 8
BA1.VM4 4 8
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BA1.VM5 4 16
BA1.VM6 4 32
BA1.VM7 8 32
BA1.VM8 8 64
BA1.VM9 8 128
BA1.VM10 16 128
BA1.VM11 16 192
BA1.VM12 16 256

Sakninio disko dydis yra konfigliruojamas parametras, taciau turintis numatytajg
reik§me, kurios dydis yra 50 GB. Papildomai prijungiamy virtualiy disky dydis
yra neribojamas.

Paslaugos pasiekiamumas — 99,99%.

RPO - netaikoma — paslauga neapima atminties (RAM) turinio ir procesoriy
(vCPU) komandy / registry duomeny replikavimo ir rezervinio kopijavimo.
RTO (skaiciavimo istekliy numatytajai talpai atstatyti) — 3 min.

Virtualiy serveriy disky RPO/RTO nusako atitinkamy Saugykly istekliy (13-16)
paslaugy lygiai.

Detaliau resursy telkiniy / konsolidavimo platformy techniné realizacija aprasyta
infrastruktdros architektdroje.

Tiesioginis teikimas

Taip

Naudojimas
paslaugy teikimui

kity

Taip

Paslaugy, kuriomis
naudojamasi teikiant Sig

paslauga, kodai

Debesijos platformos valdymo portalas, saugykly istekliai (13-16)), tinklo iStekliai
(119)

Pasirinktiniy paslaugy,
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Neéra

4.3.1.2 Nestandartiniy parametry virtualios masinos

Kodas 12

Pavadinimas Nestandartiniy parametry virtualios masinos

Kategorija laaS skaiCiavimo istekliai

Aprasas Sia paslauga suteikiama nestandartiniy parametry virtuali masina. Paslauga

skirta talpinti Siuo metu naudojamiems ir | VDPT perkeliamiems skai€iavimo
iStekliams arba specifiniams bei technologiSkai pagrjstiems nestandartiniams
poreikiams, kurie negali biti realizuojami naudojantis paslauga 1. UZsakant Sig
paslaugg bus sudaryta galimybé uzsakyti Windows arba Linux operacinés
sistemos licencijas. OS versijy pasirinkimo sgrasas bus pateiktas uzsakymo
metu.

| etape paslaugos suteikime dalyvauja VDPT administratoriai.

Technologinis aprasas

Uzsisakius S$ig paslaugg klientui suteikiamas prisijungimas prie Debesijos
platformos valdymo portalo (I projekto etape Sios paslaugos uzsakymas bus
vykdomas neautomatizuotomis priemonemis. Automatizuotai paslauga bus
tiekiama |Il-lll projekto etapuose). Debesijos platformos valdymo portalo
funkcionalumas apraSomas S$ios paslaugos aprase. Uzsakant paslaugg batina
nurodyti konkrety pageidaujamy resursy (vCPU, RAM) kiekj per platformos
resursy telkinius.

Pradiniame etape projektuojami
konsolidavimo platformos:

Oracle P] pagrindu veikian¢iy uzdaviniy skirta virtualiems
serveriams, kurie naudojami Oracle Database EE/SE duomeny baziy

zemiau jvardinti resursy telkiniai /
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valdymo sistemoms, Oracle WebLogic Suite, bei Oracle SOA Suite for
Oracle Middleware programinei jrangai;

e MS SQL P] pagrindu veikian€iy uzdaviniy konsolidavimo platforma —
skirta virtualiems serveriams, kurie naudojami MS SQL Server
Enterprise Edition duomeny baziy valdymo sistemoms;

e Konteineriy technologijy pagrindu veikian€iy uzdaviniy - skirta
programinei jrangai, veikianciai konteineriy pagrindu;

e Bendry uzdaviniy — resursy telkinys, skirtas virtualiems serveriams,
kurie nenaudoja anks€iau minétos programinés jrangos.

Paslaugos suteikimo ribojimai:
e VvCPU kiekis gali bati tik sveikasis skai€ius, kuris yra dalus i§ 2 be
liekanos, iSskyrus vienintelj atvejj, kai vCPU kiekis lygus vienetui;
e RAM kiekis nurodomas gigabaitais kaip sveikasis skai€ius, kuris yra
dalus i§ 2 be liekanos, iSskyrus vienintelj atvejj, kai RAM kiekis
gigabaitais lygus vienetui.

Paslaugos pasiekiamumas — 99,99%.

RPO — netaikoma. Paslauga neapima atminties (RAM) turinio ir procesoriy
(vCPU) komandy / registry duomeny replikavimo ir rezervinio kopijavimo.

RTO (skai¢iavimo istekliy numatytajai talpai atstatyti) — 3 min.

Virtualiy masiny disky RPO/RTO nusako atitinkamy Saugykly istekliy (13-16)
paslaugy lygiai.

Detaliau resursy telkiniy / konsolidavimo platformy techniné realizacija aprasyta
infrastruktiros architektiroje.

Tiesioginis teikimas

Taip

Naudojimas
paslaugy teikimui

kity

Taip

Paslaugy, kuriomis
naudojamasi teikiant Sig
paslaugg, kodai

Debesijos platformos valdymo portalas, saugykly istekliai (13-16), tinklo iStekliai
(19)

Pasirinktiniy paslaugy,
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Neéra

4.3.2 Saugykly istekliai

Siame skyriuje yra aprasomos IAAS tipo saugykly istekliy paslaugos.

4.3.2.1 Didelio nasumo replikuojami diskai

Kodas 13

Pavadinimas Didelio naSumo replikuojami diskai

Kategorija laa$S saugykly istekliai

ApraSas Sia paslauga suteikiami pasirinkto dydzio didelio nasumo replikuojami loginiai

diskai. Sie diskai ypa¢ tinkami didelio kritiskumo ir dideliy apkrovy duomeny
bazéms, o taip pat taikomajai programinei jrangai, kuri reikalauja labai intensyviy
skaitymo ir raSymo operacijy bei minimalaus velinimo.

Uzsakant paslaugg bdtina nurodyti konkrety pageidaujamy resursy kiekj
duomeny saugyklose (kiekis vnt., GB/TB).

| projekto etape SAN tipo duomeny saugyklos replikuojamos regiono ribose.

Paslaugos pasiekiamumas — 99,99%.
RPO — 0 min.
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RTO — 0 min.

Pastaba: Uzsakant Sig paslaugg privalomai suteikiama Rezervinio duomeny
kopijavimo paslauga.

Technologinis aprasas Duomeny saugojimo sluoksnio techniné realizacija aprasyta infrastruktlros
architektdroje.

Tiesioginis teikimas Taip

Naudojimas kity | Taip

paslaugy teikimui
Paslaugy, kuriomis | B2
naudojamasi teikiant Sig
paslauga, kodai
Pasirinktiniy  paslaugy, | Néra
kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai

4.3.2.2 Didelio nasumo diskai

Kodas 14

Pavadinimas Didelio naSumo diskai

Kategorija laaS saugykly istekliai

Aprasas Sia paslauga suteikiama pasirinkto dydzio didelio nasumo nereplikuojami

loginiai diskai nurodytame duomeny centre. Sie diskai ypaé& tinkami dideliy
apkrovy duomeny bazéms bei taikomajai programinei jrangai, kuri reikalauja
labai intensyviy skaitymo ir raSymo operacijy bei minimalaus velinimo.
UZsakant paslaugg batina nurodyti konkrety pageidaujamy resursy kiekj
duomeny saugyklose (kiekis vnt., GB/TB).

Pradiniame etape naudojamos lokalios (vieno DC ribose) SAN tipo duomeny
saugyklos.

Paslaugos pasiekiamumas — 99,5%.

RPO/RTO - pagal Rezervinio kopijavimo paslaugos apimtyje suderintus
parametrus.

Pastabos: Uzsakant Sig paslaugg privalomai suteikiama Rezervinio duomeny
kopijavimo paslauga. Informaciniy sistemy, duomeny baziy, taikomosios
programinés jrangos pasiekiamumas turi biti uztikrinamas ne infrastruktdros
priemonémis.

Technologinis aprasSas Duomeny saugojimo sluoksnio techniné realizacija aprasyta infrastrukttiros
architektdroje.

Tiesioginis teikimas Taip

Naudojimas kity | Taip

paslaugy teikimui
Paslaugy, kuriomis | B2
naudojamasi teikiant Sig
paslaugg, kodai
Pasirinktiniy paslaugy, | Néra
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

4.3.2.3 Standartinio nasumo diskai

Kodas 15
Pavadinimas Standartinio naSumo diskai

28




ivpk

INFORMACINES
VISUOMENES &
PLETR: ‘

KOMITETAS I

Kategorija
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laaS saugykly istekliai

ApraSas

Sia paslauga suteikiama pasirinkto dydzio standartinio nasumo nereplikuojami
loginiai diskai nurodytame duomeny centre. Sie diskai skirti ne produkciniy
aplinky duomeny bazéms bei taikomajai programinei jrangai, kuri nereikalauja
minimalaus vélinimo.

Uzsakant paslaugg bitina nurodyti konkrety pageidaujamy resursy kiekj
duomeny saugyklose (kiekis vnt., GB/TB).

Pradiniame etape naudojamos lokalios (vieno DC ribose) SAN tipo duomeny
saugyklos.

Paslaugos pasiekiamumas — 99,5%.

RPO/RTO - pagal Rezervinio kopijavimo paslaugos apimtyje suderintus
parametrus.

Pastabos: Uzsakant Sig paslaugg privalomai suteikiama Rezervinio duomeny
kopijavimo paslauga. Informaciniy sistemy, duomeny baziy, taikomosios
programinés jrangos pasiekiamumas turi bdti uztikrinamas ne infrastruktdros
priemonémis.

Technologinis aprasas

Duomeny saugojimo sluoksnio techniné realizacija aprasyta infrastruktiros
architektdroje.

kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Taip
paslaugy teikimui

Paslaugy, kuriomis | B2
naudojamasi teikiant Sig
paslaugg, kodai

Pasirinktiniy paslaugy, | Néra

4.3.2.4 Saugykla rezervinéms duomeny kopijoms

Kodas 16

Pavadinimas Saugykla rezervinéms duomeny kopijoms

Kategorija laaS saugykly istekliai

Aprasas Sia paslauga suteikiama pasirinkto dydzio saugykla rezervinems duomeny

kopijoms saugoti. Paslauga skirta jstaigoms / organizacijoms, kuriy tarnybinés
stotys yra ne VDPT infrastruktiroje.

Uzsakant paslaugg bdtina nurodyti konkrety pageidaujamy resursy kiekj
saugykloje (GB/TB), kuris bus prijungtas prie atskirai uzsakomos standartiniy
parametry virtualios masinos. Saugyklos erdvé bus pasiekiama su uzsakovu
suderintais protokolais (pvz. NFS, CIFS).

Pradiniame etape naudojama lokali SAN tipo duomeny saugykla viename DC.
Paslaugos pasiekiamumas — 98%.

RPO- netaikoma. Papildomos rezervinés duomeny kopijos nebus kuriamos.
Sugedus saugyklai duomenys gali bati prarasti.

RTO — 24 val. Taikoma paslaugos veikimo atstatymui.

Technologinis aprasas

Duomeny saugojimo sluoksnio techniné realizacija aprasyta infrastruktdros
architektdroje.

Tiesioginis teikimas Ne
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11, 18-119

naudojamasi teikiant Sig
paslaugg, kodai
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Pasirinktiniy paslaugy, | Néra
kuriomis  naudojamasi
teikiant 8Sig paslauga,
kodai
4.3.2.5 SAN jungtys
Kodas 17
Pavadinimas SAN jungtys
Kategorija laaS saugykly istekliai
Aprasas Sia paslauga suteikiamos dvi 8G/16G/32G FC SAN jungtys, kuriy kiekviena

yra fiziSkai atskiruose komutatoriuose. Naudojantis FC SAN junggiy paslauga
jstaiga / organizacija galés uzsakyti saugyklos istekliy paslaugas 13-16.

Technologinis aprasSas

Dviejuose bendro naudojimo fiziSkai atskiruose SAN FC komutatoriuose yra
iSskiriama po vieng 8G/16G/32G FC jungtj, prie kuriy OM3 LC MM kabeliu
yra prijungiamas infrastruktliros elementas, atskirtas j izoliuotg logine SAN
FC zona.

kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Taip
paslaugy teikimui

Paslaugy, kuriomis | Néra
naudojamasi teikiant Sig
paslaugg, kodai

Pasirinktiniy paslaugy, | Néra

4.3.3 Tinklo istekliai

Siame skyriuje aprasomos VDPT planuojamos teikti tinklo ir saugumo paslaugos (tinklo

istekliai).

4.3.3.1 AntiDDoS

Kodas 18

Pavadinimas AntiDDoS paslauga

Kategorija laaS tinklo iStekliai

Aprasas Sio projekto apimtyje AntiDDoS paslauga neprojektuojama. AntiDDoS

paslaugg projektuojamos infrastruktiros naudotojai galés uzsisakyti, taciau ji
bus technologiskai teikiama rySio paslaugy teikejo. Sios paslaugos
funkcionalumas ir kiti atributai bus pateikti rySio paslaugy teikéjo teikiamos
paslaugos apraSyme.

Technologinis aprasas

Technologinis Sios paslaugos aprasymas pateikiamas rySio paslaugy teikejo
dokumentacijoje.

teikiant Sig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Taip

paslaugy teikimui

Privalomy paslaugy, | Internetas (19)
kuriomis  naudojamasi

Pasirinktiniy paslaugy,
kuriomis  naudojamasi

Néra
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teikiant Sig paslauga,
kodai

4.3.3.2 Internetas

Kodas 19

Pavadinimas Interneto rySys

Kategorija laa$ tinklo iStekliai

Aprasas Sio projekto apimtyje interneto paslauga neprojektuojama. Interneto

paslauga projektuojamos infrastruktliros naudotojai galés uzsisakyti, taciau ji
bus technologiskai teikiama ry$io paslaugy teikgjo. Sios paslaugos
funkcionalumas ir kiti atributai bus pateikti ry$io paslaugy teikejo teikiamos
paslaugos aprasyme.

Technologinis aprasas

Technologinis Sios paslaugos aprasymas pateikiamas rysio paslaugy teikejo
dokumentacijoje.

Tiesioginis teikimas Taip
Naudojimas kity | Taip
paslaugy teikimui
Privalomy paslaugy, | AntiDDoS (I8)
kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai
Pasirinktiniy paslaugy, | Néra
kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai
4.3.3.3 AntiSpam
Kodas 110
Pavadinimas Srauto apsauga nuo nepageidaujamo turinio (angl. AntiSpam)
Kategorija laas tinklo istekliai
Aprasas Si paslauga skirta VDPT infrastruktlroje esanciy el. pasto serveriy apsaugai

nuo nepageidaujamy laiSky. Paslaugg rekomenduojama uzsisakyti toms

jstaigoms, kurios VDPT infrastruktiiroje planuoja talpinti el. pasto serverius.

Aptikus, kad laiSkas galimai yra brukalas, turi bdti galimybe atlikti Sias

funkcijas:
e Laiskg persiysti toliau;

Laiskg atmesti;

Laiskg pazymeti ,spam” Zyme;

Koreguoti laiSko antraste, pridedant ,spam” Zyme.

Antispam taisykles rekomenduojama automatiskai atnaujinti i§ gamintojo

duomeny bazes.

Paslaugos pasiekiamumas — 99,99%.

Technologinis aprasas

Paslauga skirta gaunamo ir siun¢iamo elektroninio pasto srauto apsaugojimui
nuo nepageidaujamy el. laisky (angl. Spam). Uzsisakius $ig paslaugg galima
naudotis Zemiau jvardintais funkcionalumais:
Prie gaunamo arba siun¢iamo nepageidaujamo lai$ko antrastes
galima pridéti zymg arba laiskus nukreipti j karanting;
Nepageidaujamy laisky atpazinimui bus naudojamos
technologijos:

o juodasis IP sagrasas (IPBlackList),

o laiSke ieSkomos nuorodos j tam tikrus internetinius puslapius

(SURL),

° Sios

31

1a




ivpk

INFORMACINES
V!S‘UOH(N(S

g Telia

KoMITETAS
o suminis bity kiekis (Checksum),
o siuntéjy tikrinimas zinomose duomeny bazeése;

e Return e-mail DNS check — el. laiSkai, kuriuose randamos neaiskios
ar potencialiai pavojingos tinklalapiy nuorodos, taip pat gali bati
zymimi kaip nepageidaujami (angl. AntiPhishing);

e Laisky filtravimui naudojami metodai:

o |IP adresy nepatikimy / patikimy siuntejy sgrasai,
o filtravimas pagal elektroninio pasto adresus — siuntéjas /
gavéjas,
o filtravimas pagal nurodytus zodzius ir frazes,
o elektroninio pasto tikrinimas pasaulinéje gamintojo duomeny
bazéje.
Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui
Privalomy paslaugy, | 19, 111
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai
Pasirinktiniy paslaugy, | 115
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

4.3.3.4 Tinklo ugniasiené(FW)

Kodas 111

Pavadinimas Tinklo ugniasiene (FW)

Kategorija laas$ tinklo iStekliai

Aprasas Tai saugumo paslauga, kuri apsaugo nuo baziniy jsilauzimy j sistemas i$

interneto arba vidinio tinklo.

Paslaugos pasiekiamumas — 99,99%.

Technologinis aprasas

Tinklo ugniasienés paslauga yra skirta apsaugoti duomeny centro naudotojus
nuo iSoriniy bei vidiniy grésmiy. Paslauga realizuojama dedikuoty
organizacijai arba DC bendro naudojimo, specializuoty ugniasieniy
funkcijoms uztikrinti skirtais jrenginiais. Ugniasieniy funkcijoms uztikrinti
naudojami jrenginiai atlieka Sias funkcijas:

marsrutizuoja ir apsaugo srautg tarp skirtingy tinklo zony ir uzdary
organizacijos tarnybiniy sto€iy zonuy;

marsrutizuoja ir apsaugo srautg tarp iSoriniy resursy (SVDPT,
Internetas, VPN) ir iSorinés zonos organizacijos tarnybiniy sto€iy;

e atlieka iSoriniy IP adresy NAT transliacijas;

e atlieka mikrosegmentacijg — leidzia arba draudzZia komunikacijg tarp
bet kuriy dviejy virtualiy masiny, tarp virtualios masinos ir fizinés
masinos vidinéje arba iSorinéje saugumo zonose;

e apsaugo duomeny srautg tarp bet kuriy dviejy virtualiy masiny arba
tarp virtualios masinos ir fizines masinos vidinéje arba iSoringje
saugumo zonose;

e Atlieka srauto valdymg (angl. traffic shapping).

Tiesioginis teikimas Taip
Naudojimas kity | Taip
paslaugy teikimui

Privalomy paslaugy, | 19, 15
kuriomis  naudojamasi
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teikiant 8ig paslauga,
kodai
Pasirinktiniy paslaugy, | 119
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

4.3.3.5 Internetiniy programy ugniasiené (WAF)

Kodas 112

Pavadinimas Internetiniy programy ugniasiené

Kategorija laas tinklo iStekliai

Aprasas Internetiniy / taikomyjy programy lygmens ugniasieniy sistema (angl. Web
application firewall — WAF) skirta apsaugoti internetu teikiamoms e-

paslaugoms. WAF jgyvendina apsauga nuo galimy pazeidimy, iSnaudojanciy
WEB paslaugas teikianc¢iy portaly saugumo spragas.

Paslaugos pasiekiamumas — 99,99%.

Technologinis aprasSas WAF sistema kontroliuoja uzklausy, siun€iamy | e-paslaugy portalus,
atitikimg standartams, nustatytiems reikalavimams, stebi bandymus jsilauzti,
bandymus siysti virusus, jkelti kenksmingus programinius kodus. WAF -
tarpiné kontroliuojanti sistema tarp vartotojy ir WEB paslaugas teikianciy
sistemy. Naudojant WAF vartotojy uzklausos yra siun¢iamos j WAF, o ne |
realius WEB serverius tikrinant uzklausas ir persiunciant | WEB paslaugas
teikiancias sistemas. WAF funkcionalumas:

e automatinio apsimokymo funkcija (ugniasiené stebédama
komunikacijg tarp vartotojo ir WEB serverio nustato leistinos
elgsenos model;j ir pagal tai sukuria saugumo taisykles);

e nuolat atnaujinama jsilauzimo bei kity WEB grésmiy aprasy baze;

e SSL ir TLS duomeny srauty desifravimas ir siun¢iamos informacijos
patikra;

e integracija su HSM jrenginiais saugiam privaciy rakty saugojimui ir
panaudojimui duomeny srauto desifravimui / Sifravimui;

e galimybe aptikti ir apsaugoti nuo aplikacijy lygmens DoS ataky, taip
uztikrinant nenutrokstamg WEB paslaugy teikima;

e galimybe apsaugoti nuo jautrios informacijos nutekéjimo (asmens
duomenys, socialiniai draudimo numeriai, t.t.) iSkerpant jautrig
informacijg i§ duomeny srauto ar jg maskuojant;

e galimybe modifikuoti / slépti WEB serveriy grgzinamg informacijg
apie vartotojy uzklausy klaidas, kuri gali blti panaudota identifikuoti
naudojamai WEB serveriy programinei jrangai ir tos jrangos
Zinomiems pazeidziamumams atskleisti;

e ataskaity formavimas.

Tiesioginis teikimas Taip

Naudojimas kity | Ne

paslaugy teikimui
Privalomy paslaugy, | 19, [19
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

Pasirinktiniy paslaugy, | 115
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

33



INFORMACINES L 4
VISUOMENES

PLETROS i

KOMITETAS i

4.3.3.6 Apkrovos paskirstymas(LB/ADC)

Kodas 113

Pavadinimas Srauto apkrovos paskirstymo paslauga (angl. LB/ADC)

Kategorija IaaS8 tinklo istekliai

Aprasas Apkrovos paskirstymo paslauga (angl. Load balancing — LB, Application

Delivery Controller - ADC) yra skirta duomeny srauto ir aplikacijy uzklausy
paskirstymui tarp taikomujy programy tarnybiniy sto¢iy. Duomeny srauto ir
aplikacijy uzklausy paskirstymas tarp aplikacijy tarnybiniy stociy leidzia kurti
auksto pasiekiamumo ir didelio naSumo aplikacijy sprendimus.

Paslaugos pasiekiamumas — 99,99%.

Technologinis aprasas Si paslauga gali bati naudojama i3oriniy naudotojy kreipiniy paskirstymui |
informacinés sistemos portalui aptarnauti skirtus serverius. Paslauga taip pat
gali bati naudojama portaly serveriy kreipiniy paskirstymui j aplikacijy
serverius ir kitiems analogiSko principo sprendimams. LB sprendimas gali
paskirstyti L4 lygmens (pagal OSI modelj) duomeny srauta.

Esant poreikiui uztikrinamas duomeny srauto simetri§kumas, naudojant
Saltinio adreso transliavimg (angly k. source network address translation -
SNAT). Duomeny srauto simetris8kumo uztikrinimas yra svarbus kai apkrovos
paskirstymo paslauga yra naudojama aplinkose su tinklo ir taikomyjy
programy ugniasienémis bei panaSiomis paslaugomis. Paslauga iSmaniai
paskirsto duomeny srautg ir aplikacijy uzklausas atsizvelgiant j jvairius
duomeny srauto (L3/L4 lygmenys) ir aplikacijy uzklausy (L7 lygmens)
atributus bei uztikrina, kad egzistuojancios aplikacijy sesijos visada bty
nukreipiamos | sesijg, aptarnaujancig tarnybine stotj (angly k. session
persistence).

LB paslauga geba jvairiais iSmaniais zondais (angl. probe) stebéti tarnybiniy
sto€iy pasiekiamumga ir aplikacijy veikima. LB paslauga geba i§sifruoti SSL ir
TLS duomeny srautus.

Tiesioginis teikimas Taip

Naudojimas kity | Ne

paslaugy teikimui
Privalomy paslaugy, | 119
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

Pasirinktiniy paslaugy, | 19, I15
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

4.3.3.7 Papildomi saugumo elementai (IPS/UTM/SSO/MFA)

Kodas 114

Pavadinimas Papildomi saugumo elementai (IPS/UTM/SSO/MFA)

Kategorija laa$S tinklo istekliai

ApraSas Kompleksiné saugumo paslauga, kurig sudaro apsauga nuo jsilauzimy ir nuo

pavojingy interneto nuorody. Apsauga vykdoma nuo kenkejisky programy ar
web portaly stebint duomeny srautg nuo IP iki aplikacinio lygmens. Paslauga
apima jsibrovimy prevencijos sistemg (angl. Intrusion prevention system) ir
jsibrovimy aptikimo sistemg (angl. Intrusion detection system). Sios
paslaugos apimtyje bus realizuojami dviejy faktoriy autentifikacijos
sprendimai.

Paslaugos pasiekiamumas — 99,99%.
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Technologinis apraSas

Paslauga skirta apsaugoti kritines sistemas ir aplikacijas nuo grésmiy ir ataky,
kurios nukreiptos | klientus. Naudojami sprendimai turi leisti persidengti
atskiry organizacijy VLAN numeriams ir IP adresams.

Sprendimo funkcionalumai:

Marsrutizuoti ir apsaugoti srautg tarp skirtingy zony;

Atlikti iSoriniy IP adresy NAT transliacijas;

Atlikti IPS arba IDS funkcijas;

Atlikti antiviruso funkcijas FTP, HTTP ir pasto protokolams;
Atlikti antispam funkcijas pasto protokolams;

Atlikti mikrosegmentacijg — leisti arba drausti komunikacijg
tarp bet kuriy dviejy virtualiy masiny arba tarp virtualios
masinos ir fizinés masinos vidineje arba iSorinéje saugumo
zonose;

Apsaugoti duomeny srautg tarp bet kuriy dviejy virtualiy
masiny arba tarp virtualios masinos ir fizinés masinos
vidinéje arba iSorinéje saugumo zonose;

Turi bati galimybé skirtingoms organizacijoms pasiekti viena
kitos resursus naudojantis vidiniais duomeny centry
komutavimo, marSrutizavimo, proxy ir saugumo resursais.
Pasiekiamumas tarp organizacijy turi bdti privalomas per
iSorines arba vidines ugniasienes, priklausomai nuo to,
kurioje saugumo zonoje yra serveriai, tarp kuriy vyksta
komunikacija;

Uztikrinti  dviejy faktoriy autentifikavima, padidinant
naudojamy sprendimy sauguma, naudojant prisijungimo
vardg ir slaptazodj bei su vartotoju susietg autentifikavimo
mechanizmg. MFA sprendime antras autentifikavimo

kuriomis  naudojamasi
teikiant 8ig paslaugg,
kodai

faktorius gali bidti realizuojamas mobilaus telefono
aplikacijoje, fiziniame rakty generatoriuje arba fiziniame USB
rakte.

Tiesioginis teikimas Taip

Naudojimas kity | Ne

paslaugy teikimui

Privalomy paslaugy, | 119

kuriomis  naudojamasi

teikiant Sig paslauga,

kodai

Pasirinktiniy paslaugy, | 19, 115

4.3.3.8 Valstybinis tinklas

Kodas 115

Pavadinimas Saugus valstybinis duomeny perdavimo tinklas (SVDPT)

Kategorija laa$S tinklo itekliai

Aprasas Sio projekto apimtyje Valstybinio tinklo paslauga neprojektuojama.

Valstybinio tinklo paslaugg projektuojamos infrastruktliros naudotojai galés
uZsisakyti, tagiau ji bus technologiskai teikiama rysio paslaugy teikejo. Sios
paslaugos funkcionalumas ir kiti atributai bus pateikti rySio paslaugy teikéjo
teikiamos paslaugos apraSyme.

Technologinis aprasas

Technologinis Sios paslaugos apraSymas pateikiamas rysio paslaugy teikéjo
dokumentacijoje.

Tiesioginis teikimas

Taip
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Naudojimas kity | Ne
paslaugy teikimui
Privalomy paslaugy, | Nera
kuriomis  naudojamasi

Pasirinktiniy paslaugy,
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

Neéra

4.3.3.9 Virtualus privatus rysys (VPN)

Kodas 116

Pavadinimas Virtualus privatus rySys

Kategorija laa$ tinklo iStekliai

Aprasas Paslauga skirta saugiam nuotoliniam vartotojy prijungimui prie jstaigos

debesijos resursy ir sistemy. Si paslauga taip pat gali bati naudojama
saugiam sujungimui tarp jstaigos debesijos resursy / sistemy ir iSoriniy jstaigy
/ jmoniy.

Technologinis aprasas

SSL VPN paslauga jgalina vartotojus nuotoliniu bldu prisijungti prie duomeny
centre esanciy resursy Sifruotu kanalu i$ bet kurios interneto vietos.
Naudojant SSL VPN, vartotojai gali prisijungti prie VPN jrenginio
naudodamiesi standartiniu HTTPS prievadu 443. Site-to-site VPN — saugus
nuotolinis ryS8ys tarp dviejy lokacijy (angl. site-to-site VPN) jgalinantis
nutolusios lokacijos vartotojus pasiekti duomeny centro resursus saugiu
Sifruotu tuneliu. Sis tunelis yra uzmezgamas tarp dviejy jrenginiy arba jy
telkiniy. Vartotojai gali naudotis saugiu rySiu ir pasiekti reikiamus resursus
nekurdami atskiros dedikuotos VPN sesijos.

Paslaugos pasiekiamumas — 99,99%.

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui
Privalomy paslaugy, | 19
kuriomis  naudojamasi
teikiant 8ig paslaugg,
kodai
Pasirinktiniy paslaugy, | 115
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai
4.3.3.10 AntiVirus
Kodas 17
Pavadinimas Antivirus srauto apsauga (angl. AntiVirus)
Kategorija laa$ tinklo iStekliai
Aprasas Tikrinimas ir apsauga nuo kenksmingo turinio duomeny sraute. Ugniasienés

antiviruso funkcionalumas leidzia patikrinti vartotojy siunciamus failus ar jie
néra kenkejiski. Tokj patikrinimg ugniasiené geba atlikti jei ja keliauja ne
Sifruotas duomeny srautas protokolu, kuriuo gali bati siunciami failai (pvz.:
pasto protokolai, HTTP, FTP).

Paslaugos pasiekiamumas — 99,99%.
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Technologinis aprasas

Antiviruso funkcionalumas aptinka jvairaus tipo kenkeéjiskas programas:
botnet, spyware, malware, ranasomware virusus. Visy $iy virusy aprasus
rekomenduojame automatiSkai atnaujinti i§ gamintojo duomeny bazés.
Realiuoju laiku skanuojamas jeinantis ir iSeinantis interneto srautas nuo
virusy, trojan’y, kirminy, Snipingjimo ir reklaminiy programy. Skanuojama visa
siun¢iama ir gaunama informacija Siais protokolais: HTTP, FTP, SMTP,
POP3, IMAP, NNTP. Rekomenduojama tikrinti visy plétiniy bylas, kuriy dydis
yra pakankamai mazas — pvz. iki 5 MB. Blokuojamos Grayware, Adware,
Ransomware tipo virusy atakos: Dialer, Toolbar, Keylogger, Spyware, RAT,
Hijacker, CryptoWall. Virusy atpazinimo jrasai atnaujinami nedelsiant, kai
atsiranda papildymai paslaugg palaikancio teikéjo duomeny bazéje.

kuriomis  naudojamasi
teikiant 8ig paslaugg,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Privalomy paslaugy, | 19, 111
kuriomis  naudojamasi
teikiant 8ig paslauga,

kodai

Pasirinktiniy paslaugy, | I15

4.3.3.11 Tarpinis serveris (angl. forward proxy, reverse proxy)
Kodas 118-F
Pavadinimas Tarpinis serveris (angl. forward proxy)
Kategorija laaS tinklo iStekliai
Aprasas Tarpinés stoties (angl. proxy server) uzduotis yra persiysti gavejo tarnybinei

stoCiai siuntéjo uzklausas. Si paslauga apsaugo vidinius vartotojus nuo
gresmiy kreipiantis j interneto resursus tiesiogiai.

Paslaugos pasiekiamumas — 99,99%.

Technologinis aprasSas

Tarpinés stoties apsauga yra realizuojama perimant siuntéjo uzklausas ir jas
siunCiant pacios tarpinés stoties vardu. Tokiu bldu ne tik yra paslepiama
vartotojo tapatybe, taciau yra atliekamos papildomos saugumo patikros.
Tarpinés stoties funkcionalumas:

Terminuoti HTTP/HTTPS web nar§ymo protokolg;

Terminuoti bet kokius TCP/UDP protokolus;

Terminuoti vartotojy uzklausas tiesiogiai arba jas periminéti tinkle
(angl. transparent mode);

e Tikrinti siun¢iamas bylas;
e Riboti greitaveikg;
e DinamiSkai atnaujinti web puslapiy klasifikavimag;
e Dinamiskai atnaujinti antivirusy duomeny baze;
e Riboti web puslapiy narSymag naudojant puslapiy klasifikavimo
grupes;
e Autentifikuoti naudotojus;
e Matyti SSL Sifruotg srauta.
Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui
Privalomy paslaugy, | 119
kuriomis  naudojamasi

teikiant Sig paslauga,
kodai
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Pasirinktiniy paslaugy, | Néra

kuriomis  naudojamasi

teikiant Sig paslauga,

kodai

Kodas 118-R

Pavadinimas Atvirkstinis tarpinis serveris (angly k. Reverse proxy)

Kategorija laaS tinklo iStekliai

Aprasas Atvirkstinis tarpinis serveris (angly k. Reverse proxy) — jrenginys arba

paslauga, skirta apsaugoti internetu prieinamoms aplikacijoms ir jy
tarnybinéms stotims. Be $ios, internetu pasiekiamy aplikacijy ir jy tarnybiniy
stoCiy apsaugos, gali kilti gréesmeé konfidencialumui (duomeny perémimas),
integralumui (duomeny manipuliacija), pasiekiamumui.

Paslaugos pasiekiamumas — 99,99%.

Technologinis apraSas

Atvirkstinis tarpinis serveris turi veikti paprasto persiuntimo rezimu (angly k.
forwarding) arba aktyviai dalyvauti priimant jeinancias uzklausas i$ naudotojy
| aplikacijas ir uzmezgant sesijas | aplikacijy tarnybines stotis klienty vardu
(angly k. full reverse proxy).

Pilno rezimo atvirkstinis tarpinis serveris jgalina pazangesnes apsaugos
priemones. Priimamos SSL/TLS uzklausos gali biti issifruotos, patikrinamos,
papildomai autentifikuojamos / autorizuojamos ir vél sifruojamos. Uzklausy i§
aplikacijos kliento ir atsakymy i$ tarnybiniy sto€iy matomumas leidzia naudoti
iSmanius duomeny srauto paskirstymo metodus bei aplikacijy lygmens
saugumo priemones. SSL/TLS duomeny srauty isSifravimas ir Sifravimas
leidzia uztikrinti, kad internetu perduodamy duomeny Sifravimui baty
naudojami saugiausi algoritmai, nepriklausomai nuo to, kokius algoritmus
palaiko aplikacijy ir WEB/API tarnybinés stotys. Bitina integracija su HSM
saugiam privaciy rakty saugojimui ir naudojimui, duomeny srauto i$sifravimui
/ Sifravimui.

Atvirkstinis tarpinis serveris turi biti iSpleCiamas naudojant programinius
kodus leidZian€ius su duomeny srautu atlikti tam tikrus veiksmus, kurie
nebuvo numatyti gamintojo.

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Privalomy paslaugy, | 119
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Pasirinktiniy paslaugy, | 115

4.3.3.12 Tenanto tinklas
Kodas 119
Pavadinimas Tenanto tinklas
Kategorija laas$ tinklo iStekliai
ApraSas |staigos / organizacijos — tenanto tinklas VDPT aplinkoje / platformoje

Paslaugos pasiekiamumas — 99,99%.

Technologinis apra$as

Tenanto tinklas yra tinklo infrastruktiiros VDPT platformoje dalis. Tenanto
tinklg sudaro konfiglraciniy vienety, nustatymy ir taisykliy aibé VDPT fizinéje
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ir virtualioje aplinkoje. Tenanto tinklas leidzia jstaigai / organizacijai saugiai ir
patikimai pasiekti leistinus resursus.

Tiesioginis teikimas Taip
Naudojimas kity | Taip

paslaugy teikimui
Privalomy paslaugy, | 115
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

Pasirinktiniy paslaugy, | 19
kuriomis  naudojamasi
teikiant 8ig paslaugg,
kodai

4.3.3.13 LAN jungtys

Kodas 120

Pavadinimas LAN jungtys

Kategorija laa$S tinklo iStekliai

Aprasas Sia paslauga suteikiamos dvi 1G/10G/25G LAN jungtys, kuriy kiekviena yra

fiziSkai atskiruose komutatoriuose. Naudojantis LAN jung€iy paslauga, jstaiga
/ organizacija galés fizine jrangg sujungti su virtualiais resursais, patalpintais
VDPT virtualizacijos platformoje LAN tinklo lygyje.

Paslaugos pasiekiamumas — 99,95% (priklausomai nuo konfiglracijos gali
kisti).

Technologinis aprasas 1G LAN paslaugai teikti naudojami bendro naudojimo komutatoriai. Fiziniai
jrenginiai prie bendro naudojimo komutatoriy jungiami RJ45 tipo jungtimis.
Kiekvieng jrenginj batina jungti ne maziau kaip 2 portais | nepriklausomus
fizinius komutatorius, iSskyrus atvejus, kai portas naudojamas valdymo
interfeiso prijungimui.

10G/25G LAN paslaugai teikti naudojami bendro naudojimo LAN
komutatoriai. Fiziniai jrenginiai prie bendro naudojimo komutatoriy jungiami
LC MM tipo jungtimis. Kiekvieng jrenginj bitina jungti ne maziau kaip 2 portais
j atskirus fizinius komutatorius.

Tiesioginis teikimas Taip

Naudojimas kity | Taip

paslaugy teikimui
Paslaugy, kuriomis | D1
naudojamasi teikiant Sig
paslaugg, kodai
Pasirinktiniy paslaugy, | Néra
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

4.4 PaaS

Siame skyriuje yra aprasomos Paas$ tipo paslaugos.

4.41 Microsoft SQL Server

Kodas P1
Pavadinimas Microsoft SQL Server DBVS
Kategorija PaaS
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Aprasas Sia paslauga suteikiama pasirinktos versijos Microsoft SQL Server duomeny
baziy valdymo sistema.
Technologinis aprasas Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir palaikant
tam numatytuose Microsoft SQL P] skai¢iavimo istekliy telkiniuose.
Teikiamos SQL Server versijos:

e SQL Server 2012

e SQL Server 2014

e SQL Server 2016

e SQL Server 2017

Pastaba: tikslios SQL Server versijos bus suderintos infrastruktiros diegimo
etape.
Tiesioginis teikimas Taip
Naudojimas kity | Ne

aslaugy teikimui
Paslaugy, kuriomis | 11, 12
naudojamasi teikiant Sig
paslaugg, kodai
Pasirinktiniy  paslaugy, | 13-15
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

4.4.2 Oracle Database Server

Kodas P2

Pavadinimas Oracle Database Server DBVS

Kategorija PaaS

Aprasas Sia paslauga suteikiama pasirinktos versijos Oracle Database Server

duomeny baziy valdymo sistema.
Technologinis aprasas Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir palaikant
tam numatytuose Oracle P| skaic¢iavimo istekliy telkiniuose.

Teikiamos Oracle Database versijos:
e Oracle Database 12c Release 2
e Oracle Database 18c

Pastaba: tikslios Oracle DB versijos bus suderintos infrastruktiiros diegimo

etape.
Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui
Paslaugy, kuriomis | 11, 12

naudojamasi teikiant Sig
paslaugg, kodai
Pasirinktiniy  paslaugy, | 13-15
kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai

4.4.3 PostgreSQL

Kodas P3
Pavadinimas PostgreSQL
Kategorija PaaS
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ApraSas

Sia paslauga suteikiama pasirinktos versijos PostgreSQL duomeny baziy
valdymo sistema.

Technologinis aprasas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir palaikant
tam numatytuose bendry uzdaviniy skaiCiavimo istekliy telkiniuose.

Pastaba: Tikslios PostgreSQL versijos bus suderintos infrastruktiros diegimo
etape.

kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11, 12
naudojamasi teikiant Sig
paslauga, kodai

Pasirinktiniy  paslaugy, | 13-15

4.4.4 MySQL/MariaDB

Kodas P4

Pavadinimas MySQL/MariaDB

Kategorija PaaS

Aprasas Sia paslauga suteikiama pasirinktos versijos MySQL/MariaDB duomeny

baziy valdymo sistema.

Technologinis aprasas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir palaikant
tam numatytuose bendry uzdaviniy skaic¢iavimo istekliy telkiniuose.

Pastaba: Tikslios MySQL/MariaDB versijos bus suderintos infrastruktiros
diegimo etape.

Tiesioginis teikimas Taip
Naudojimas kity | Ne

paslaugy teikimui

Paslaugy, kuriomis | 11, 12
naudojamasi teikiant Sig

paslaugg, kodai

Pasirinktiniy  paslaugy, | 13-15

kuriomis  naudojamasi

teikiant 8ig paslauga,

kodai
4.4.5 SAP HANA

Kodas P5
Pavadinimas SAP HANA DB
Kategorija PaaS

Aprasas Sia paslauga suteikiama pasirinktos versijos SAP HANA duomeny baziy

valdymo sistema.

Pastaba: Pirmame projekto jgyvendinimo etape paslauga nerealizuojama.

Technologinis aprasas

Paslauga realizuojama virtualiy masiny arba didesniy fiziniy tarnybiniy stociy
priemonémis. Teikiamos SAP HANA DB versijos, papildomi infrastruktiros
konfiglracijos reikalavimai ir diegimo procediros bus projektuojamos prie$§
pradedant jgyvendinti tolimesnius projekto etapus, atsizvelgiant | realius
poreikius.
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Tiesioginis teikimas

Taip

Naudojimas
paslaugy teikimui

ity

Ne

Paslaugy, kuriomis
naudojamasi teikiant Sig
paslauga, kodai

11,12

Pasirinktiniy  paslaugy,
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

13-15

4.4.6 Konteineriy valdymo platforma

Kodas P6

Pavadinimas Konteineriy valdymo platforma

Kategorija PaaS

Aprasas Sia paslauga teikiami Kubernetes ir Docker technologijomis realizuoti

programinés jrangos konteineriai.

Paslaugos pasiekiamumas — 99,95%.

Technologinis aprasSas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir palaikant tam
numatytuose bendry uzdaviniy skaiciavimo istekliy telkiniuose. Docker
konteineriai veikia valdomi Kubernetes telkinio. Programinés jrangos konteineriy
sprendimas integruotas | bendrg platformg ir naudoja bendrus iSteklius,
valdymo, autentifikacijos bei autorizacijos priemones. Detaliau technine
realizacija aprasyta infrastruktiros architektdroje.

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11, 12
naudojamasi teikiant Sig
paslaugg, kodai

Pasirinktiniy  paslaugy, | 13-15

4.4.7 Aplikacijy serveriai (middleware)

Kodas P7

Pavadinimas Aplikacijy serveriai (middleware)

Kategorija PaaS

Aprasas Sia paslauga suteikiamas pageidaujamy pajégumy Oracle WebLogic Server

12c aplikacijy serveris.

Technologinis aprasas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir palaikant tam
numatytuose Oracle P] skai€iavimo iStekliy telkiniuose.

Teikiamos Oracle WebLogic Server versijos:
e Oracle WebLogic Server 12c.

paslaugy teikimui

Pastaba: Tikslios Oracle WeblLogic Server versijos bus suderintos
infrastruktlros diegimo etape.

Tiesioginis teikimas Taip

Naudojimas kity | Ne
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Paslaugy, kuriomis
naudojamasi teikiant Sig
paslaugg, kodai

11,12

Pasirinktiniy  paslaugy,
kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai

13-15

45 SaaS

Siame skyriuje yra aprasomos SaaS tipo paslaugos.

4.5.1 Faily serveris

Kodas S1

Pavadinimas Faily serveris

Kategorija SaaS

Aprasas Sia paslauga suteikiamas pageidaujamos talpos faily serveris jstaigos /

organizacijos vartotojams.

Paslaugos pasiekiamumas — 99,75%.

Technologinis aprasSas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir palaikant tam
numatytuose bendry uzdaviniy skai¢iavimo istekliy telkiniuose. Faily serveris
bus integruojamas su jstaigos / organizacijos tapatybés valdymo sistema.

Pastaba: Faily serverio parametrai, nustatymai ir integracijos bus suderintos
infrastruktiros diegimo etape.

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11, 12, 18-119
naudojamasi teikiant Sig

paslaugg, kodai

Pasirinktiniy  paslaugy, | 13-15
kuriomis  naudojamasi

teikiant Sig paslaugg,

kodai

45.2 E-pastas

Kodas S2
Pavadinimas E-pastas
Kategorija SaaS
Aprasas Sia paslauga suteikiama pageidaujamos talpos ir pasto dezuciy skaiCiaus

elektroninio pasto serveris jstaigos / organizacijos vartotojams.

Paslaugos pasiekiamumas — 99,75%.

Technologinis apraSas

Paslauga realizuojama virtualiy masiny priemonémis, jas kuriant ir palaikant tam
numatytuose bendry uzdaviniy skai¢iavimo istekliy telkiniuose. Elektroninio
pasto serveris gali bdti integruojamas su jstaigos / organizacijos tapatybes
valdymo sistema.

Pastaba: Pasto serverio parametrai, nustatymai ir integracijos bus suderinta
infrastruktlros diegimo etape.

Tiesioginis teikimas

Taip
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kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai

Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11, 12, 18-119
naudojamasi teikiant Sig

paslaugg, kodai

Pasirinktiniy paslaugy, | 13-15

4.5.3 Komunikavimo platforma

Kodas S3

Pavadinimas Komunikavimo platforma

Kategorija SaaS

Aprasas Platforma skirta jstaigy komunikavimui tarpusavyje. Komunikacija gali vykti

integruojant vaizdo, balso, telefonijos, dokumenty apsikeitimo ir kitas

priemones.

Technologinis aprasas

Paslauga bus projektuojama prie$ pradedant jgyvendinti tolimesnius projekto
etapus, atsizvelgiant j realius poreikius.

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11, 12
naudojamasi teikiant Sig
paslaugg, kodai

Pasirinktiniy paslaugy, | I13-15

4.5.4 Didziyjy duomeny valdymo platforma

Kodas S4

Pavadinimas DidZiyjy duomeny valdymo platforma

Kategorija SaaS

Aprasas Platfoma skirta duomeny saugojimui, apdorojimui ir analizei.

Technologinis aprasas

Paslauga bus projektuojama prie$ pradedant jgyvendinti tolimesnius projekto
etapus, atsizvelgiant j realius poreikius.

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11, 12
naudojamasi teikiant Sig
paslaugg, kodai

Pasirinktiniy  paslaugy, | 13-15

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

4.5.5 Vaizdo apdorojimo platforma

Kodas

S5

Pavadinimas

Vaizdo apdorojimo platforma
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Aprasas Vaizdo apdorojimo platforma skirta vaizdo jrasy saugojimui, apdorojimui ir

analizei.

Technologinis aprasas

Paslauga bus projektuojama prie$ pradedant jgyvendinti tolimesnius projekto
etapus, atsizvelgiant j realius poreikius.

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11, 12
naudojamasi teikiant Sig
paslaugg, kodai

Pasirinktiniy  paslaugy, | 13-15

4.6 Bendrai numa

tytos sisteminés paslaugos

Siame skyriuje yra apra§omos bendrai numatytos sisteminés paslaugos.

4.6.1 Sistemy stebésena

Kodas B1

Pavadinimas Sistemy stebésena (angl. monitoring)
Kategorija Bendrai numatytos sisteminés paslaugos
ApraSas Paslauga bus teikiama:

1. Paslauga privalomai bus teikiama visiems VITC platformos

komponentams pagal VITC apibréztus $ablonus.

2. Paslauga privalomai suteikiama visiems VITC platformoje
talpinamiems virtualiems serveriams ir tinklo jrenginiams pagal VITC
apibreztus Sablonus.

3. Papildomy sistemy stebésenos paslauga gali bati  atskirai

uzsisakoma visy debesijos paslaugy platformos naudotojy (pagal
poreikj). Stebimi parametrai suderinami uzsakymo metu.
Pagal nustatytas prieigos teises paslaugy gavéjui suteikiama prieiga prie
sistemy stebésenos programinés jrangos. Sistemy stebésenos programine
jranga leidZia stebéti uzsakovo pasirinkty jrenginiy suderinty parametry
reikSmes, gauti automatinius praneSimus pasiekus parametro nustatytg
reikd8me, uzsisakyti papildomy parametry stebéjima ir pan.

Paslaugos pasiekiamumas — 99,99%.

Technologinis aprasas

Stebésenos sistemos funkcionalumas:

stebejimo agenty ir (arba) tarnyby diegimas bei konfigliravimas;
standartiniy  stebéjimo Sablony pradinis konfigliravimas
sukonfiglruoty parametry stebéjimas;

papildomai pasirinkty sri€iy ar biseny stebéjimas;

automatinis stebéjimo sistemy pranesimy siuntimas.

®
e ir
o

kuriomis

naudojamasi

Tiesioginis teikimas Taip
Naudojimas kity | Taip
paslaugy teikimui

Privalomy paslaugy, | 119, 11, 12
kuriomis  naudojamasi

teikiant Sig paslauga,

kodai

Pasirinktiniy paslaugy, | Néra
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teikiant 8ig paslauga,
kodai

4.6.2 Rezervinis kopijavimas

Kodas B2

Pavadinimas Rezervinis kopijavimas

Kategorija Bendrai numatytos sisteminés paslaugos

Aprasas VDPT infrastruktiiroje esanciy resursy rezervinis kopijavimas. Sia paslauga

suteikiama galimybe uZsakyti VM, OS, faily, DB, aplikacijy rezervinj
kopijavimg ir rezerviniy kopijy valdyma.

Paslaugos pasiekiamumas — 99%.

Technologinis aprasas Sistemy ir programy duomeny atsarginés kopijos kuriamos pagal paslaugy
gavejo pasirinktg atsarginiy kopijy kirimo parametry rinkinj. Atsarginiy kopijy
kdrimo tvarka nustatoma naudojant rezervinio kopijavimo programine jrangs.

—————

1. Aplikacijy serveriy kopijavimui skirtas planas. Dalinés atsargines
kopijos kuriamos kiekvieng dieng. Pilnos atsarginés virtualiy serveriy
kopijos kuriamos kas 7 dienas. Maksimalus duomeny praradimo
laikas (angl. RPO) — 24 val., RTO — 8 val. Operatyvinés duomeny
kopijos saugomos 1 ménes;.

2. Duomeny baziy kopijavimui skirtas planas. Duomeny baziy logy
rezervines kopijos kuriamos kartg per valanda. Pilna DB kopija
kuriama kartg per parg. Maksimalus duomeny praradimo laikas (angl.
RPO) — 1 val., RTO - 8 val. Operatyvinés rezervinés kopijos
saugomos 1 ménes;j.

3. llgalaikéems duomeny kopijoms saugoti skirtas planas. RPO — 24 val.,
RTO — 8 val. Duomeny kopijos saugomos 6 ménesius.

Jei paslaugy gavéjas neiSreiskia specifiniy reikalavimy atsarginiy
kopijy kdrimui, bus pritaikyti auks¢iau jvardinti atsarginiy kopijy
kdrimo planai.

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui
Privalomy paslaugy, | 11-12, 13-16
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Pasirinktiniy paslaugy, | 119
kuriomis  naudojamasi
teikiant 8ig paslauga,
kodai

4.6.3 Zurnaly kaupimas ir apdorojimas, SIEM

Kodas B3

Pavadinimas Zurnaly kaupimas ir apdorojimas, SIEM

Kategorija Bendrai numatytos sisteminés paslaugos

ApraSas Paslauga apima tinkle esanciy IT jrenginiy Zurnaly analize, saugojimg ir
koreliacijg, saugumo incidenty generavima.
Paslaugos pasiekiamumas — 99,99%.

" Jvardinti parametrai (atsarginiy kopijy karimo planai) bus derinami konkregios informacinés sistemos
diegimo / migravimo etape.
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Technologinis aprasSas

Paslaugos realizacija aprasyta infrastruktlros architektliroje. Paslaugos
parametrai, nustatymai ir integracijos bus suderinta infrastruktliros diegimo

etape.
Tiesioginis teikimas Ne
Naudojimas kity | Taip
paslaugy teikimui
Paslaugy, kuriomis | 11-120
naudojamasi teikiant Sig
paslaugg, kodai
Pasirinktiniy  paslaugy, | P1-P7, S1-5
kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai

4.6.4 Privilegijuotos prieigos kontrolé

Kodas B4

Pavadinimas Privilegijuotos prieigos kontrolé (angl. PAM)

Kategorija Bendrai numatytos sisteminés paslaugos

Aprasas PAM atlieka vartotojy (administratoriy) kontrolés funkcijg, kuri uztikrina

vartotojy prisijungimy kontrole prie
maskavimg ir valdyma.

resursy bei saugy slaptazodziy

Paslaugos pasiekiamumas — 99.99%.

Technologinis aprasas

Paslaugos realizacija aprasyta infrastruktliros architektiroje. Paslaugos
parametrai, nustatymai ir integracijos bus suderinta infrastruktdros diegimo
etape.

Tiesioginis teikimas

Taip

Naudojimas
paslaugy teikimui

kity

Taip

Paslaugy, kuriomis
naudojamasi teikiant Sig
paslaugg, kodai

Neéra

Pasirinktiniy  paslaugy,
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Néra

4.6.5 IS diegimo ir konfiglravimo automatizacija

Kodas B5

Pavadinimas IS diegimo ir konfiglravimo automatizacija

Kategorija Bendrai numatytos sisteminés paslaugos

Aprasas IS diegimo ir konfigiravimo automatizavimo paslauga apima automatizuotg

resursy iSskyrimg, reikiamy serveriy sukiirimg, standartinés programinés
jrangos jdiegimg bei suderinty specifinés programinés jrangos komponenty
jdiegima.

Technologinis aprasas

Paslauga bus projektuojama prie$ pradedant jgyvendinti tolimesnius projekto
etapus, atsizvelgiant j realius poreikius.

Tiesioginis teikimas

Taip

Naudojimas
paslaugy teikimui

Kity

Taip

Paslauguy, kuriomis
naudojamasi teikiant Sig
paslaugg, kodai

11-120
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Pasirinktiniy  paslaugy,

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

P1-P7, S1-5

4.6.6 Pagalbos tarnybos (Service Desk)

Kodas B6

Pavadinimas Pagalbos tarnyba (angl. Service Desk)

Kategorija Bendrai numatytos sisteminés paslaugos

Aprasas Pagalbos tarnybos paslauga apimanti ne maziau kaip $ias sritis:

e Kreipiniy valdymas;
Incidenty valdymas;
Problemy valdymas;
Pakeitimy valdymas;
Versijy valdymas;
Konfigdracijy valdymas;
Paslaugy lygio valdymas;
Ziniy baze ir jos valdymas;
e Skambuciy centras.

Technologinis aprasas

Sio projekto apimtyje pagalbos tarnybos paslauga detaliau neprojektuojama.
Pagalbos tarnybos paslaugos bus projektuojamos, diegiamos ir
dokumentuojamos atskiro projekto (10 prioriteto investicijy projekto)
apimtyje.

kuriomis  naudojamasi
teikiant Sig paslaugs,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | Néra
naudojamasi teikiant Sig
paslauga, kodai

Pasirinktiniy  paslaugy, | Néra

4.6.7 Virtualizacijos platformos valdymo portalas (Admin self service portal)

Kodas B7

Pavadinimas Virtualizacijos platformos valdymo portalas (Admin self-service portal)
Kategorija Bendrai numatytos sisteminés paslaugos

ApraSas Pagal nustatytas prieigos teises, paslaugy gavejui suteikiama prieiga prie

Debesijos platformos valdymo portalo, kuriame galima kurti, valdyti ir naudoti
skaiCiavimo, saugykly ir tinklo isteklius.

Technologinis aprasas

Debesijos platformos valdymo portalo bitinas funkcionalumas:
e pilnas resursy valdymo atskyrimas organizacijy lygyje;
e visiSkas resursy ir tinkly izoliavimas organizacijy lygyje;
e galimybe naudoti resursus i$ skirtingy resursy telkiniy;
e galimybe integruoti su iSoriniu tapatybes informacijos $altiniu (angl.
Identity integration — LDAP, other);
e galimybe apriboti virtualiy tarnybiniy stoiy veikima tarp skirtingy
fiziniy tarnybiniy stociy (angl. affinity rules).
Asmeniui, atsakingam uz organizacijos resursy valdyma, turi bati galimybe
atlikti Siuos veiksmus priskirty resursy aibeje:
e kurti, stabdyti, perkrauti, iStrinti virtualias tarnybines stotis;
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e Kkeisti visus virtualios tarnybinés stoties parametrus: vCPU, RAM,
HDD;

e virtualiai tarnybinei stociai priskirti ne maziau kaip 2 (du) virtualius
tinklo adapterius;

e  kurti virtualias tarnybines stotis i§ paruosty Sablony;
kurti virtualias tarnybines stotis, pasinaudojant virtualiais atvaizdais;

e kurti ir saugoti momentines virtualiy tarnybiniy sto€iy kopijas (angl.
Snap Shots);

e turi bdti galimybé pasinaudojant platformos valdymo portalu
prisijungti prie virtualios tarnybinés stoties, nenaudojant papildomy
programiniy jrankiy. Virtuali tarnybiné stotis turi bati pasiekiama ir tuo
atveju, kai jai néra prijungtas ar suteiktas virtualus tinklo adapteris ar
IP adresas;

e priskirti reikikimg VLAN konkreCiam virtualiam serveriui.
Organizacijos atsakingam asmeniui turi bati leidZziama perzitreti ir
valdyti tik savo organizacijos VLAN.

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Taip
paslaugy teikimui

Paslaugy, kuriomis | Néra
naudojamasi teikiant Sig
paslaugg, kodai

Pasirinktiniy paslaugy, | Néra

4.6.8 Debesijos platformos automatizuoto valdymo portalas (End user self service portal)

Kodas

B8

Pavadinimas

Debesijos platformos automatizuoto valdymo portalas (end user self-service
portal)

Kategorija

Bendrai numatytos sisteminés paslaugos

Aprasas

Debesijos platformos automatizuoto valdymo portalas suteikia galimybe
naudotojams savarankiSkai uzsisakyti pageidaujamas paslaugas, valdyti
resursus, stebéti resursy naudojimo statistikg, valdyti uzsakymy ir
atsiskaitymo informacijg. Portalas bus integrucjamas su Service Desk
programine jranga, automatizavimo ir monitoringo jrankiais.

Technologinis aprasas

Paslauga bus projektuojama prie$ pradedant jgyvendinti tolimesnius projekto
etapus, atsizvelgiant | realius poreikius. Paslauga bus projektuojama ir
diegiama atskiro projekto apimtyje.

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Ne
paslaugy teikimui

Paslaugy, kuriomis | 11-120
naudojamasi teikiant Sig

paslaugg, kodai

Pasirinktiniy  paslaugy, | P1-P7, S1-5
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4.7 Papildomos paslaugos

Siame skyriuje aprasomos VDPT planuojamos teikti informaciniy sistemy (toliau — IS)
infrastrukttros priezidros, IRT projektavimo bei migravimo, KDV prieZitros ir konsultavimo
paslaugos. VDPT klientai, uZsisakydami IS infrastruktlros priezitros paslaugas, kiekvienai

IS gali pasirinkti vieng i$ trijy paslaugy teikimo lygiy (toliau — PTL).

4.7.1 OS priezilros paslauga

Kodas A1

Pavadinimas OS priezidros paslauga

Kategorija Papildomos paslaugos

ApraSas Microsoft Windows bei Linux $eimos (CentOS ir kity distribucijy) operaciniy

sistemy priezilros paslauga pagal uzsakovo pasirinktg paslaugy teikimo lygj.
Operaciniy sistemy priezilros paslaugos apima:
e Operacinés sistemos diegima i§ gamintojo pateikiamy $altiniy;
e Operacines sistemos nustatymy konfigliravimg;
e Papildomy tarnyby (angl. roles) diegimg ir konfiglravimg (pagal
apibréztg ir suderintg poreikj);
e Vartotojy ir administratoriy teisiy konfigiravima;
e Operacinés sistemos stebéjimo agenty diegima, konfigravimg pagal
Paslaugos teikejo poreikius;
e Standartiniy stebejimo Sablony pradinj konfigliravimg priklausomai
nuo OS ir veikianciy serverio tarnybuy;
e Incidenty sprendimg, operacinés sistemos veikimo uztikrinima;
e Operacinés sistemos darbingumo atstatymg po aparatinio ar
programinio gedimo;
e Problemy analize ir gerinimo veiksmy inicijavimg;
e Operacinés sistemos jvykiy Zurnalo perzitirg, klaidy jrasy analize bei
klaidy priezas€iy panaikinima;
e Atnaujinimy (angl. Updates) bei pataisy (angl. Patches) diegimg tos
pacios operacines sistemos versijos ribose.

Technologinis aprasas

Sio projekto apimtyje operaciniy sistemy prieziGros paslauga detaliau
neprojektuojama. Priezitros paslaugos bus projektuojamos atskiro projekto
apimtyje.

Tiesioginis teikimas

Taip

Naudojimas
paslaugy teikimui

Kity

Néra

Paslaugy, kuriomis
naudojamasi teikiant Sig
paslaugg, kodai

DCaaS, laaS, B1-B8

Pasirinktiniy paslaugy,
kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai

Néra

4.7.2 DBVS priezitros paslauga

Kodas A2

Pavadinimas DBVS prieZidros paslauga

Kategorija Papildomos paslaugos

Aprasas Oracle, Microsoft SQL, MySQL/MariaDB, PostgreSQL ir SAP HANA

duomeny baziy valdymo sistemy priezidros paslauga pagal uzsakovo
pasirinktg paslaugy teikimo lygj. Duomeny baziy valdymo sistemy priezitiros
paslaugos gali bati uzsakomos tik tuo atveju, jeigu yra uzsakyta konkretaus
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serverio operacinés sistemos priezidros paslauga. Duomeny baziy valdymo
sistemy priezitros paslauga apima:

e Duomeny baziy valdymo sistemos programinés jrangos diegimg i$
gamintojo pateikiamy $altiniy;
Duomeny baziy valdymo sistemos nustatymy konfigtiravimg;
Duomeny baziy sukdrimg ir paleidimg (pagal apibréztg ir suderintg
poreikj);
Duomeny baziy konfigliravima, vartotojy ir administratoriy teisiy
konfiglravimg;
Duomeny baziy atsarginiy kopijy vykdymo plano suderinimg ir
konfigliravimg;
Duomeny baziy valdymo platformos stebéjimo agenty diegimg ir
konfiglravima pagal Paslaugos teik&jo poreikius;
Standartiniy stebéjimo $ablony pradinj konfigliravima;
Duomeny baziy naikinimg (pagal apibrézta ir suderintg poreikj);
Incidenty sprendimg ir duomeny baziy veikimo uztikrinima;
Duomeny baziy darbingumo atstatyma po aparatinio ar programinio
gedimo;
Problemy analize ir gerinimo veiksmy inicijavimg;
Duomeny baziy valdymo platformos jvykiy Zurnalo perzitrag, klaidy
jrasy analize bei klaidy priezasciy panaikinima;
Atnaujinimy (angl. Updates) bei pataisy (angl. Patches) diegimg tos
pacios duomeny bazeés versijos ribose.

Technologinis aprasas

Sio projekto apimtyje DBVS sistemy priezilros paslauga detaliau
neprojektuojama. Priezilros paslaugos bus projektuojamos atskiro projekto
apimtyje.

naudojamasi teikiant sig
paslaugg, kodai

Tiesioginis teikimas Taip

Naudojimas kity | Nera

paslaugy teikimui

Paslaugy, kuriomis | DCaaS, laaS, P1-P5, B1-B8

Pasirinktiniy paslaugy,
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Neéra

4.7.3 IRT projektavimo, migravimo paslauga

Kodas A3

Pavadinimas IRT projektavimo, migravimo paslauga

Kategorija Papildomos paslaugos

Aprasas IRT projektavimo ir migravimo paslauga leidzia organizacijoms / jstaigoms

suprojektuoti bei tinkamai |diegti naujas informacines sistemas arba
iSmigruoti esamas IS j VDPT infrastruktira.

Technologinis aprasas

Paslauga apima:
Informaciniy sistemy
poreikius;

Virtualiy serveriy diegimg ir konfigliravima pagal uzsakovo poreikius;
Tinklo elementy konfiglravimg pagal uzsakovo poreikius;

Duomeny baziy valdymo sistemy diegimg ir konfiglravimg pagal
uzsakovo poreikius;

Saugumo elementy konfigliravimg pagal uzsakovo poreikius.

infrastruktlros projektavimg pagal uzsakovo

Sio projekto apimtyje paslauga detaliau neprojektuojama. Paslauga bus
projektuojamos atskiro projekto apimtyje.
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Tiesioginis teikimas

Taip

Naudojimas
paslaugy teikimui

kity

Taip

Paslaugy, kuriomis
naudojamasi teikiant Sig
paslaugg, kodai

Néra

Pasirinktiniy paslaugy,
kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Neéera

4.7.4 KDV priezitros paslauga

Kodas A4

Pavadinimas KDV prieZilros paslauga

Kategorija Papildomos paslaugos

Aprasas Kompiuteriniy darbo viety priezidros paslauga.

Technologinis aprasas

Sio projekto apimtyje paslauga detaliau neprojektuojama. Paslauga bus
projektuojamos atskiro projekto apimtyje.

kuriomis  naudojamasi
teikiant Sig paslauga,
kodai

Tiesioginis teikimas Taip
Naudojimas kity | Nera
paslaugy teikimui

Paslaugy, kuriomis | Néra
naudojamasi teikiant Sig
paslaugg, kodai

Pasirinktiniy paslaugy, | Néra

4.7.5 Konsultavimo paslauga

Kodas A5

Pavadinimas Konsultavimo paslauga

Kategorija Papildomos paslaugos

Aprasas Konsultacijos debesijos platformos naudojimo klausimais.

Technologinis aprasSas

Konsultacijos debesijos platformos naudojimo klausimais apima:
e Konsultacijas paslaugy krepselio naudojimosi klausimais;
Konsultacijas virtualiy serveriy diegimo, konfiglravimo
klausimais;

Konsultacijas tinklo elementy konfigiiravimo ir veikimo klausimais;
Konsultacijas duomeny baziy valdymo sistemy konfigliravimo ir veikimo
klausimais;

Konsultacijas saugumo elementy konfiglravimo ir veikimo klausimais.
Konsultacijos kitais VITC kuruojamais klausimais (KDV priezitra, IS
steigimas, dokumentacijos rengimas ir kt. Technologinis Sios paslaugos
apraSymas pateikiamas atskirame dokumente.

° ir veikimo

Sio projekto apimtyje paslauga detaliau neprojektuojama. Paslauga bus
projektuojama atskiro projekto apimtyje.

Tiesioginis teikimas

Taip

Naudojimas
paslaugy teikimui

kity

Neéra
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Paslaugy, kuriomis | Neéra
naudojamasi teikiant Sig
paslauga, kodai
Pasirinktiniy paslaugy, | Néra
kuriomis  naudojamasi
teikiant Sig paslaugg,
kodai

4.8 Tolimesniy etapy paslaugos

Atsizvelgiant | tai, kad potenciallis projektuojamos platformos naudotojai neturi
pakankamai patirties naudojantis debesijos technologijomis, didZioji dalis $iuo metu
naudojamy informaciniy sistemy néra pritaikytos naudoti debesijos sprendimus, bei tai, kad
pirmame projekto etape vyks tik pradinis platformos diegimas, Siame dokumente detaliai
neprojektuojamos tolimesniy projekto jgyvendinimo etapy paslaugos. Siame dokumento
skyriuje jvardinamos paslaugos, kurios buvo identifikuotos analizés etape (pagal Siuo metu
turimg informacijg), taCiau priimtas sprendimas pirmame projekto jgyvendinimo etape jy
nerealizuoti. Siame dokumento skyriuje jvardintos paslaugos bus projektuojamos prie$
pradedant jgyvendinti tolimesnius projekto etapus, atsizvelgiant j realius poreikius.

5 Bendra sprendimo architektira
5.1 Apibendrinta sprendimo vizija
Remiantis geriausiomis konsoliduoty platformy kdrimo praktikomis siGlomame

sprendime iSskiriama 3 bendrinés sritys ir 4 infrastruktros sluoksniai (pav. 5-1 Apibendrinta
sprendimo vizija).
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pav. 5-1 Apibendrinta sprendimo vizija

Bendrinés sritys:

1. Naudotojai.
2. Saugos uztikrinimas.
3. Paslaugy teikimo uztikrinimas.

Infrastruktiiros sluoksniai:

Valdymo sluoksnis.

Skai€iavimo resursy (angl. compute) sluoksnis.
Komunikacijos sluoksnis.

Duomeny saugojimo sluoksnis.

PON~

5.1.1 Naudotojai

Istaigy / organizacijy / VDPT administratoriai, valdantys debesijos resursus, paslaugy
valdytojai, galutiniai debesijos paslaugy naudotojai, galintys turéti tiesiogine ir netiesiogine
prieigg prie debesijos paslaugy krepSelio resursy bei debesijos platformos. Netiesioginé
prieiga realizuojama prapleciant esamus arba kuriant naujus valstybés institucijy portalus /
svetaines, integruotus su VDPT iStekliy lygmens valdymo savitarnos elementais.

5.1.2 Saugos uztikrinimas

Saugumo uztikrinimas apima:
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e VDPT paslaugy krepselio tinklo — saugos isteklius: AntiDDoS, VPN, AntiSPAM,
AntiVirus, skirtingo lygio ugniasienes, internetiniy programy ugniasienes (WAF),
IDS/IPS/UTM,;

tinklo mikrosegmentacijos ir loginés izoliacijos sprendimus;

saugos informacijos ir jvykiy valdymo sistemg (angl. SIEM);

tinklo stebé&jimo jrankius;

saugaus rysio, Sifravimo rakty valdymo priemones;

prisijungimy valdyma (vartotojy identifikavimas ir autentifikavimas, autorizacija ir
prieigos taisykliy valdymas).

5.1.3 Paslaugy teikimo uztikrinimas

VDPT platformos paslaugy uztikrinimas apima:

duomeny centry valdyma;

tinkly nuo VDPT iki galutinio naudotojo valdyma;

virtualizuoty iStekliy (skai€iavimo, saugykly, tinklo) konfiglravimg ir valdyma;
platformos resursy, paslaugy krepSelio iStekliy stebéseng (angl. monitoring) ir
kontrole;

e pagalbos tarnybos veikla.

5.1.4 Valdymo sluoksnis

Valdymo sluoksnis apima platformos valdymo jrankius, naudojamus platformos
administratoriy bei savitarnos portalus, skirtus galutiniy platformos resursy naudotojams
(jstaigy / institucijy administratoriams).

5.1.5 Skaiciavimo resursy sluoksnis

Skaiciavimo resursy sluoksniui priklauso tarnybiniy stociy resursai, kurie pagal analizés
etape identifikuotus technologinius / licencinius ir kitus apribojimus yra skirstomi j keletg
pagrindiniy resursy grupiy:

1. Bendriniy uzdaviniy konsolidavimo platforma. Skirta virtualiems serveriams,
veikiantiems MS Windows ar Linux operaciniy sistemy pagrindu ir neturinéiy sudiegty P)
komponenty, kuriems galioja licenciniai apribojimai (Oracle ar MS SQL produktai).

2. Oracle P] pagrindu veikian€iy uzdaviniy konsolidavimo platforma, kuri skirta
virtualiems serveriams, naudojantiems Oracle P]. Platforma diferencijucjama pagal
naudojamus produktus, siekiant optimalaus licencijy panaudojimo.

3. MS SQL PJ pagrindu veikianéiy uZdaviniy konsolidavimo platforma. Si platforma
skirta virtualiems serveriams, veikiantiems MS Windows pagrindu bei naudojantiems MS
SQL programine jranga.

4. Konteineriy technologijy pagrindu veikian¢iy uzdaviniy konsolidavimo platforma.
Skirta naujos kartos sprendimy karimui, naudojant modernias debesijos technologijas.

5. Techniniy paslaugy konsolidavimo platforma. Skirta virtualiems serveriams,
uztikrinantiems jvairias platformos technines funkcijas (valdymo, autentifikacijos, rezervinio
kopijavimo ir kita).

5.1.6 Komunikacijos sluoksnis
Komunikacijos sluoksnis apima duomeny centry LAN ir SAN jranga.
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5.1.7 Duomeny saugojimo sluoksnis

Duomeny saugojimo sluoksnis apima skirtingus duomeny saugojimo sprendimus:

1. Lokalios (duomeny centro lygmenyje) SAN tipo duomeny saugyklos, skirtos
Zemesnio kritiSkumo ar i$skleisty (angl. distributed) sprendimy duomeny saugojimui.

2. SAN tipo duomeny saugojimo sprendimai, veikiantys virtualizacijos pagrindu bei
uztikrinantys sinchronine duomeny replikg dviejuose duomeny centruose. Sprendimas
skirtas kritiniy sistemy, reikalaujanciy auksto patikimumo bei minimalaus atstatymo laiko,
duomeny saugojimui.

3. Lokalus serveriy diskiniai resursai (NVMe technologijos pagrindu). Sprendimas
orientuotas | konteineriy technologijos pagrindu veikiandias sistemas.

4. Rezervinio kopijavimo duomeny saugyklos. Sprendimas, uztikrinantis rezerviniy
kopijy saugojimg pagal nustatytus reikalavimus.

5.2 Duomeny centrai

Ivertinus nacionalinio saugumo interesus bei kitus teisinius aspektus nuspresta, kad
duomeny centrai, kuriuose bus diegiama projektuojama infrastruktiira, geografi§kai turi bati
nutole bent 100 kilometry atstumu vienas nuo kito. Sio projekto analizes etape nustatyta,
kad konkreciy sprendimy realizacijai bus batina sinchroniné duomeny replikacija tarp
duomeny centry. Dauguma gamintojy rekomenduoja, kad sinchroninés replikacijos atveju
velinimas, skaiCiuojant j abi puses, baty iki 1 mili sekundés, - jeigu norima, kad greitaveikos
itaka neblty juntama galutiniams naudotojams. Atsizvelgiant j tai, kad velinimas stikle 100
kilometry atstumu apytiksliai lygus 1 mili sekundei, realus atstumas tarp duomeny centry
gali bati iki 30 kilometry (0,3 ms j vieng puse, 0,3 ms grjzimas ir iki 0,4 ms aktyvinés jrangos
velinimas). |vertinus realig duomeny centry bei kitos infrastruktiros situacijg Lietuvoje,
teisés akty reikalavimus bei nacionalinio saugumo interesus, nuspresta, kad $iai platformai
bus naudojami keturi duomeny centrai Lietuvoje ir rezervinéms kritiniy duomeny kopijoms
skirta infrastruktdra NATO duomeny centre. Atsizvelgiant j tai, kad $iuo metu valstybés
istaigos neturi keturiy laisvy duomeny centry bei tai, kad pirmajj $io projekto etapag
planuojama jvykdyti 2019 metais, nuspresta pirmajame projekto jgyvendinimo etape
platformg realizuoti dviejuose duomeny centruose Vilniaus regione, atsargines kopijas
saugoti Kauno regione esanciame duomeny centre, o kritiniy duomeny kopijas saugoti
NATO duomeny centre. Koncepciné pirmojo $io projekto jgyvendinimo etapo duomeny
centry schema pateikiama Zemiau (pav. 5-2 Duomeny centrai 2019-2020).
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NATO DC
Rezervinés duomeny kopijos

Vilniaus regionas

Rezervinés duomeny kopijos

DC2
Visa infrastruktira

pav. 5-2 Duomeny centrai 2019-2020

2021 metais planuojama Kauno regione jrengti papildomg duomeny centrg su dviem
nepriklausomomis serverinémis. Koncepciné duomeny centry schema, jrengus Kauno
regiono duomeny centrus, pateikiama Zemiau (pav. 5-3 Duomeny centrai 2021).

NATO DC
Rezervinés duomeny kopijos

Kaunoxegionas

Visa infrastruktdra

DC2 DC3

Visa infrastruktdra Visa infrastruktdra

pav. 5-3 Duomeny centrai 2021

5.3 Jrangos iSdéstymas duomeny centruose

| projekto jgyvendinimo etape jranga bus talpinama dviejuose Vilniaus regiono duomeny
centruose, Kauno duomeny centre ir NATO duomeny centre. Duomeny centruose bus
naudojamos standartinés 42 RU auks$Cio spintos. Vilniaus regiono duomeny centruose
planuojama naudoti po 16 spinty. Kauno duomeny centre bus naudojamos 4 — 5 spintos
priklausomai nuo jsigytos jrangos. NATO duomeny centre jrangg planuojama talpinti j 2
spintas.

Koncepciné jrangos iSdéstymo Vilniaus regiono pirmame duomeny centre schema
pateikiama Zemiau (pav. 5-4 Vilniaus regiono duomeny centro (DC1) jrangos iSdéstymo
koncepciné schema).
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pav. 5-4 Vilniaus regiono duomeny centro (DC1) jrangos isdéstymo koncepciné schema

Koncepciné jrangos iSdéstymo Vilniaus regiono antrame duomeny centre schema
pateikiama Zemiau (pav. 5-5 Vilniaus regiono duomeny centro (DC2) jrangos iSdéstymo
koncepciné schema ).
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pav. 5-5 Vilniaus regiono duomeny centro (DC2) jrangos iSdéstymo koncepciné schema

Koncepciné jrangos iSdéstymo Kauno duomeny centre schema pateikiama Zemiau
(pav. 5-6 Kauno regiono duomeny centro (DC3-rezerviniy duomeny kopijy) jrangos
iSdéstymo koncepciné schema ).

42U 42U 42U 42U 42U
Serveriai, Rezervinio Rezervinio Rezervinio Rezervinio
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pav. 5-6 Kauno regiono duomeny centro (DC3-rezerviniy duomeny kopijy) jrangos isdéstymo koncepciné schema

Koncepciné jrangos iSdéstymo NATO duomeny centre schema pateikiama Zemiau
(pav. 5-7 NATO duomeny centro jrangos iSdéstymo koncepciné schema).
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pav. 5-7 NATO duomeny centro jrangos iSdéstymo koncepciné schema

Jrangos iSdéstymo duomeny centruose schemos bus patikslintos kai bus aiSkls
planuojamos montuoti jrangos modeliai.

AtsiZvelgiant | tai, kad projektuojamos jrangos elektros galia nebus koncentruota,
planuojama, kad maksimali elektros galia vienai spintai bus apie 10 kW. Vertinant tai, kad
infrastruktira suprojektuota taip, kad gali bdti pleCiama 3-4 kartus, preliminariais
skaiciavimais batina uztikrinti:

| etapas: po 16 spinty (I etape bus naudojama apie 12 spinty priklausomai nuo
pasitlytos jrangos) ir po 160 kW elektros jvady galingumo kiekvienam Vilniaus
regiono duomeny centrui (DC1 ir DC2), 5 spintas ir 50 kW elektros jvady
galingumo Kauno rezervinio kopijavimo duomeny centre (DC3-rezerviniy
duomeny kopijy), 2 spintas ir 20 kW elektros jvady galingumo NATO duomeny
centre;

Il etapas: po 16 spinty (Il etape numatoma panaudoti visas spintas) ir 160 kW
elektros jvady galingumo kiekvienam Vilniaus regiono duomeny centrui (DC1 ir
DC2), 5 spintas ir 50 kW elektros jvady galingumo Kauno rezervinio kopijavimo
duomeny centre (DC3-rezerviniy duomeny kopijy), 3 spintas ir 30 kW elektros
jvady galingumo NATO duomeny centre;

[l ir velesni etapai: po 16 spinty ir po 160 kW elektros jvady galingumo
kiekvienam Vilniaus regiono duomeny centrui (DC1 ir DC2) bei po 30 spinty ir po
300 kW elektros jvady galingumo kiekvienam Kauno regiono duomeny centrui
(DC3 ir DC4)?, 4 spintas ir 40 kW elektros jvady galingumo NATO duomeny
centre.

2 Kauno rezervinio kpijavimo duomeny centro (DC3- rezerviniy duomeny kopijy) jrangg bus perkeltg |
naujai jrengtus Kauno duomy centrus (DC3 ir DC4).
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[l projekto jgyvendinimo etape naujai jrengtuose Kauno regiono duomeny centruose
bus talpinama papildomai jsigyta jranga, skirta infrastruktiros plétrai. Vilniaus regiono
duomeny centruose bus talpinama rezervinio duomeny kopijavimo jranga, skirta Kauno DC
duomeny kopijoms saugoti, o Kauno regiono duomeny centruose bus talpinama (perkelta)
rezervinio duomeny kopijavimo jranga, skirta Vilniaus DC duomeny kopijoms saugoti.
Koncepciné Ill projekto etapo jrangos iSdéstymo schema bus pateikta pilnai suprojektavus
[l projekto etapo infrastruktirg.

5.4 Sprendimo daliy iSdéstymas duomeny centruose

Remiantis 5.2 Duomeny centrai dalyje pateikta duomeny centry pasirinkimo informacija,
sprendima sudarancias logines dalis pirmame projekto etape sitlome i§déstyti taip (pav. 5-8
Resursy grupiy iSdéstymas duomeny centruose | etape):

DC1 (Aktyvus, VNOL) DC2 (Aktyvus. VO2) DC3 (Aktyvus, KAUL) DC4 (Aktyvus, KAU2) NATO DC (Rezervine

kopija)

pav. 5-8 Resursy grupiy iSdéstymas duomeny centruose | etape

Vilniaus duomeny centrai (2 vnt., nutole ne daugiau nei 30 km vienas nuo kito). Juose
diegiama (esminiai akcentai):

e Vartotojams skirty resursy grupiy serveriai;
DC SAN tinklai. Abiejy duomeny centry SAN tinklai apjungiami j vieningus SAN
fabrikus (2, nepriklausomus, izoliuotus);
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e Auksto patikimumo duomeny saugykly sprendimas (replikuotas);

e Lokalios SAN tipo duomeny saugyklos bei rezerviniy kopijy saugyklos, diegiamos
kiekviename duomeny centre.

Per visus 3 duomeny centrus diegiama:

e Techniniy paslaugy konsolidavimo platformos serveriai, uztikrinantys ir valdymo
sluoksnio funkcijy (platformos administravimo jrankiai bei savitarnos portalai)
pasiekiamumg. Kauno DC naudojama SDS (Software Defined Storage) tipo
duomeny saugykla;

DC LAN tinklai;
e Rezervinio kopijavimo sprendimo komponentai (serveriai bei saugyklos).

Antrame projekto etape (pav. 5-9 Resursy grupiy i§déstymas duomeny centruose lI
etape (nuo 2021 m.)) infrastruktdra iSpleiama dviejuose Kauno regiono duomeny centuose.

DC1 (Aktyvus, VHO1) DC2 (Aktyvus. VNO2) DC3 (Aktyvus, KAUL) DC4 (Aktyvus, KAU2) NATO DC (Rezervine

kopija)

pav. 5-9 Resursy grupiy iSdéstymas duomeny centruose Il etape (nuo 2021 m.)

Papildomai Kauno regiono DC diegiama:

e Vartotojams skirty resursy grupiy serveriai;
e Auksto patikimumo duomeny saugykly sprendimas (replikuotas);
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Lokalios SAN tipo duomeny saugyklos bei rezerviniy kopijy saugyklos, diegiamos
kiekviename duomeny centre.

Kei¢iama DC tinkly konfigiracija:

e |Sple€iami LAN tinkly sujungimai j ketvirtg duomeny centrg;

e Papildomai jdiegus SAN komutatorius Kauno regiono DC, perkonfigliruojami SAN
tinklai, sukuriant vieningg konfiglracijg, apiman¢ia 4 duomeny centrus (2
nepriklausomi SAN fabrikai).

6 Virtualizuoty tarnybiniy stocCiy architektiros modelis

6.1 SkaiCiavimo resursy sluoksnio realizacija

6.1.1 Serveriy standartizacija

Platformose projektuojamiems serveriy telkiniams nuspresta naudoti standartizuotus
x86 architektlros serverius. Kriterijai, kuriy pagrindu parinkti serveriai:

1. Serveriy korpusas. Sprendimui naudojami ne daugiau 2U aukséio serveriai, nes
batent Sis serverio formatas leidzia uztikrinti optimaly serverio 10 posistemiy
iISdéstyma (2 ir daugiau PCle jung€iy per procesoriy) bei ausinimg. Moduliniy serveriy
(blade) naudojimo atsisakyta dél keleto faktoriy:

a. Privalomo aktyvios jrangos jvedimo (LAN ir SAN komutatoriai ar jy funkcijas
atliekantys jrenginiai) | LAN ir SAN infrastruktiras. Atsiranda papildomi
suderinamumo reikalavimai bei neigiamas poveikis j naSumg orientuotiems
duomeny perdavimo tinklams (maksimaliai ploks¢ios architektiros, daugiau
detaliy pateikta skyriuje 7.1 Komunikacijos sluoksnio realizacija);

b. Moduliniuose serveriuose esantys riboti PCle junggéiy kiekiai;

c. Vertinant ilgalaike perspektyva bei tikimybe, kad skirtinguose projekto
etapuose gali bati diegiama skirtingy gamintojy jranga, — bltent moduliniy
serveriy atveju i8kilty atskiry fizinés jrangos telkiniy apjungimo bei
suderinamumo problemos. Rack tipo serveriai Siuo atveju yra standartiniai bei
unifikuoti visy gamintojy kontekste.

2. Procesorius. Parenkant pagrindinius procesorius vertinta bendra keleto kriterijy jtaka:

a. Procesoriaus techniniai parametrai — branduoliy skaicius bei taktinis daznis;

b. Procesoriaus palaikomas atminties kiekis;

c. MS Windows Server 2016 licenciniai kastai (analizés etape nustatyta, kad vir$
50% konsoliduojamy uZdaviniy veikia MS Windows Server pagrindu, like
uzdaviniai veikia jvairiy Linux distribucijy pagrindu (dalis su gamintojy
palaikymu)). Licencijuojama per branduolj (komerciniy Linux distribucijy atveju
dazniausiai licencijuojama per procesoriy (socket));

d. Konsoliduojamy duomeny baziy valdymo sprendimy (Oracle DB, MS SQL)
licenciniai apribojimai (licencijuojama daugeliu atveju per branduolj, Zemesnio
funkcionalumo lygio produktai — per procesoriy (socket)).

Analizei buvo naudojami pagrindiniy procesoriy gamintojy produktai (Intel Xeon

Scalable Gold bei Platinum procesoriai, AMD EPIC procesoriai). Jvertinus pradine
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konsoliduojamy uzdaviniy imtj nustatyta, jog patvirtinama bendra praktika,
kuomet ne CPU resursai, o atmintis yra ribojantis faktorius. Kadangi atminties
kiekis nuo naudojamo procesoriaus to paties modelio serveryje i§ esmeés
nepriklauso, naudoti procesorius su ypa¢ dideliu branduoliy skai¢iumi (atitinkamai
aukstesné kaina) yra neracionalu.

Atsizvelgiant | anksCiau minétas priezastis, nuspresta naudoti 2 procesoriy
pagrindu komplektuojamus standartinius serveriy modelius:

a. 18 branduoliy, auks$to daznio (3 ir daugiau GHz) procesorius
serveriuose, skirtuose bendriniy uzdaviniy konsolidacijos platformai bei
duomeny baziy valdymo ar kitai specifinei P, licencijuojamai
procesoriaus (socket) pagrindu.

b. 8 branduoliy, auksto daznio (3 ir daugiau GHz) procesorius serveriuose,
skirtuose duomeny baziy valdymo bei kity uzdaviniy, licencijuojamy
branduolio (core) pagrindu, konsolidacijai.

3. Atmintis. Kadangi konsolidacijos uzdaviniuose dazniausiai pasitaikantis ribojantis
faktorius yra serverio atminties kiekis, nuspresta komplektuoti serverius su
maksimalia, ekonomiskai pagrjsta konfigiracija. Siuo metu tai 24 vnt. 64GB LRDIMM
atminties konfigdracija, suteikianti ne maZiau nei 1536GB atminties per serverj. Sio
tipo atminties (LRDIMM) naudojimas taip pat uztikrina, kad atminties posistemé
iSlaiko maksimaly darbinj daznj net prie maksimalios konfigiracijos, kuomet visi
atminties lizdai yra uzpildyti.

4. 10 plokstés. Visi serveriai privalo uztikrinti dubliuota prijungimg prie duomeny centry
LAN ir SAN tinkly. Prijungimai dubliuojami PCle jungciy (IO ploksciy lygyje), todel
kiekviename serveryje diegiama ne maziau kaip:

a. 4 vnt. 25 GbE tinklo jung€iy, veikian€iy Mellanox ConnectX-4 Lx arba
lygiavercio procesoriaus pagrindu bei realizuoty ne maziau kaip 2 atskiry tinklo
ploksc¢iy pagalba. Atskiros tinklo plokstés reikalingos HA uztikrinimui vienos i$
tinklo plok&€iy ar PCI jungties gedimo atveju;

b. 2 vnt. 32 GB FC SAN jung¢iy, realizuoty 2 atskiry tinklo plok$¢iy pagalba.
Atskiros tinklo plokstés reikalingos HA uztikrinimui vienos i$ tinklo ploks$ciy ar
PCI jungties gedimo atveju.

Remiantis Siais argumentais nuspresta konsolidacijos platformas kurti 3 serveriy tipy
pagrindu:

e Atipo serveris — 2 CPU su 36 branduoliy (3+ GHz), 1.5TB RAM, 2 x 32Gb FC HBA,
4x 25GbE LAN;

e B tipo serveris — 2 CPU su 16 branduoliy (3+ GHz), 1.5TB RAM, 2 x 32Gb FC HBA,
4x 25GbE LAN;

e Ctipo serveris — 2 CPU su 36 branduoliy (3+ GHz), 512GB RAM, 2 x 32Gb FC HBA,
4x 25GbE LANS.

3 Atsizvelgiant | SDN tinklo realizacijos specifikg gali bati naudojamos kitos konfiglracijos LAN tinklo
adaptateriai (pvz. 4x10GbE, 2x100 GbE ar pan.).
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6.1.2 Bendriniy uzdaviniy konsolidavimo platforma

Bendriniy uzdaviniy konsolidavimo platformai nuspresta naudoti A tipo serverius. Jy
pagrindu baty formuojami virtualizacijos platformos serveriy klasteriai. Siekiant efektyvaus
OS licencijy panaudojimo bei paprastesnio valdymo, siGloma uzdavinius, veikiangius MS
Windows Server OS pagrindu, konsoliduoti viename klasteryje, o veikian&ius Linux OS
pagrindu — kitame. Priklausomai nuo naudojamy komerciniy Linux distribucijy kiekio,
licencijy valdyma galima atlikti virtualizacijos platformos priemonémis arba suformuoti
atskirg virtualizacijos platformos klasterj (esant dideliam konkrecios komercinés distribucijos
paplitimui). Koncepciné sprendimo schema pateikta (pav. 6-1 Bendriniy uZdaviniy
konsolidavimo platformos principiné schema).

Il projekto etape (2 DC Kaune) analogi$ka konfiglracija diegiama Kaune. Serveriy
kiekiai klasteriuose parenkami pagal migruotiny institucijy bei organizacijy poreikius.

Sprendimo plétimas ateityje vykdomas papildomai jtraukiant serverius j atitinkamus
klasterius.
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pav. 6-1 Bendriniy uZzdaviniy konsolidavimo platformos principiné schema
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6.1.3 Oracle P| pagrindu veikianciy uzdaviniy konsolidavimo platforma*

Oracle P| pagrindu veikiantys uzdaviniai gali bati klasifikuojami pagal produkty grupes
bei licencijavimo principus. Siai daliai sitilomos platformos turi bti izoliuotos nuo visy likusiy
(licenciniai Oracle reikalavimai) bei viena nuo kitos (licencijy panaudojimo optimizavimas).

Pradinés informacijos analizés metu iSrySkéjo poreikis 4 skirtingoms konsolidavimo
platformoms:

Oracle DB Enterprise Edition P| pagrindu veikiantiems uZdaviniams;
Oracle DB Standard Edition (2) P] pagrindu veikiantiems uzdaviniams;
Oracle WebLogic P| pagrindu veikiantiems uzdaviniams;

Kitos Oracle P] pagrindu veikiantiems uzdaviniams.

@

6.1.3.1 Oracle DB Enterprise Edition uZzdaviniams skirta platforma

Oracle DB EE P]| licencijuojama branduoliy pagrindu, papildomas funkcionalumas
bazinio produkto kaing gali Zenkliai padidinti. Remiantis ankséiau jvardintu teiginiu, Sig
platforma realizuoti nuspresta naudojant B tipo serverius (nedidelis auk$to daZnio
branduoliy kiekis minimizuoja Oracle P| licencinius kastus bei minimizuoja neefektyvy
resursy panaudojimg nepakankamos apkrovos atveju, o didelis atminties kiekis
(GB/branduolj) paprastai teigiamai veikia duomeny baziy nasumag).

Ivertinus analizés etape surinktg informacijg, | projekto etape nuspresta naudoti 6 vnt.
B tipo serveriy, i$skleisty per 2 DC klasterj (pav. 6-2 Oracle DB EE P] pagrindu veikianéiy
uzdaviniy konsolidavimo platforma). Visi naudojamy serveriy procesoriy branduoliai
licencijuojami pagrindiniu Oracle DB EE P] bei papildomy komponenty paketu:

e Oracle Database Enterprise Edition
e Papildomi komponentai:
o Oracle Active Data Guard;
Partitioning;
Diagnostic pack;
Tuning pack;
Database Lifecycle Management Pack;
Advanced Security.

O 0O O O O

Pagal Oracle licencijavimo taisykles, serveriai licencijuojami per fizinius branduolius.
x86 architektlros procesorius naudojantiems serveriams taikomas 0,5 koeficientas.
Platformoje bus naudojami 6 serveriai, kuriy kiekvienas turés po 16 branduoliy, todél
bendras platformos branduoliy kiekis bus 96 vnt. |vertinus Oracle taikomg 0,5 koeficienta
gauname, kad pagal Oracle licencijavimo taisykles $iai platformai reikia 48 vnt. licencijy
rinkiniy.

4 Sililoma architekttra suderinta su Oracle Lietuva atstovybe

65



& // ‘
ivpk =) & Telia

Pries migruojant sprendimus, kurie naudoja papildomus Oracle DB EE P} komponentus,
rekomenduojama jvertinti jy naudojimo bdtinumg. Esant galimybei rekomenduojama
papildomy komponenty naudojimo atsisakyti. Jeigu jy atsisakyti nepavyksta, reikéty jvertinti
galimybe jsigyti papildomus komponentus visai platformai arba formuoti atskirg telkinj, kuris
bus licencijuojamas reikiamais komponentais.

Duomeny saugojimo kontekste nuspresta naudoti 2 tipy duomeny saugyklas:

1. Lokalias duomeny centro duomeny saugyklas;
2. Virtualizuotas (replikuotas per 2 duomeny centrus) duomeny saugyklas.

Oracle DB uzdaviniy pasiekiamumg rekomenduojama uztikrinti 2 badais:

1. Pavieniams uzdaviniams pasiekiamumas uztikrinamas platformos Ilygmenyje
naudojant virtualizuotas duomeny saugyklas;

2. Uzdaviniams, jau naudojantiems padidinto pasiekiamumo sprendimus (Oracle
DG/ADG), pasiekiamumg baty galima uztikrinti iSlaikant esama technologija.
Virtuallis serveriai buty diegiami lokaliose duomeny saugyklose taip iSlaikant
nepriklausomus duomeny rinkinius, sinchronizacijg tarp jy paliekant Oracle
technologijy kontroléje.

Naudoti Oracle RAC sprendimy nerekomenduojama, nes jiems yra reikalingas
papildomas prieigos lygis prie duomeny saugykly, kas apsunkinty platformos ir sprendimy
administravima.
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pav. 6-2 Oracle DB EE PJ pagrindu veikianciy uzdaviniy konsolidavimo platforma

Il projekto etape (2 DC Kaune), analogiSka konfiglracija diegiama Kaune. Serveriy
kiekiai klasteriuose parenkami pagal migruotiny institucijy bei organizacijy poreikius.

Sprendimo plétimas tolimesniuose projekto etapuose bty atliekamas prijungiant prie
esamy klasteriy papildomus B tipo serverius bei papildomai jsigyjant licencijy paketg
pridedamy branduoliy kiekiui.

6.1.3.2 Oracle DB Standard Edition uZzdaviniams skirta platforma

Oracle DB Standard Edition 2 P| licencijuojama procesoriaus lizdo (socket) pagrindu.
Taip pat egzistuoja papildomi apribojimai — fizinis serveris negali turéti daugiau nei 2
procesorius bei Oracle DB uzdavinys negali naudoti daugiau nei 16 branduoliy. Taciau
konsolidacijos kontekste tai nedraudzia naudoti procesoriy su didesniu branduoliy
skaiCiumi. Remiantis tuo, Sig platformg realizuoti nuspresta naudojant A tipo serverius
(didesnis auksto daznio branduoliy kiekis minimizuoja Oracle P| licencinius kastus bei
leidzia pasiekti aukstesn] konsolidacijos lygj (Sig P] versija naudojantys sprendimai
dazniausiai néra didelés apimties)).

Jvertinus analizés etape surinktg informacijg, | projekto etape nuspresta naudoti 6
serveriy, iSskleisty per 2 DC, klasterj (pav. 6-3 Oracle DB SE2 P| pagrindu veikian€iy
uzdaviniy konsolidavimo platforma). Visi naudojamy serveriy procesoriy lizdai dengiami
Oracle DB SE2 licencijomis.

DC1 [ DC2
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pav. 6-3 Oracle DB SE2 P| pagrindu veikianciy uzdaviniy konsolidavimo platforma

Duomeny saugojimui nuspresta naudoti virtualizuotas (replikuotas per 2 duomeny
centrus) duomeny saugyklas.
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Sio tipo P| naudojantiems duomeny baziy valdymo uzdaviniams pasiekiamumas bty
uztikrinamas platformos lygmenyje. DB sistemos turéty bati konfigliruojamos kaip pavieniai
virtualls serveriai. Oracle RAC technologijos naudoti nerekomenduojame dél papildomy
prieigos prie duomeny saugyklos reikalavimy, kas apsunkinty platformos ir sprendimy
administravimg. Jei sprendimui reikalingas aukStesnis pasiekiamumo lygis,
rekomenduojama svarstyti jo perkélimg j Oracle DB Enterprise Edition uzdaviniams skirtg
platforma.

Il projekto etape (2 DC Kaune) analogiSka konfiglracija diegiama Kaune. Serveriy
kiekiai klasteriuose parenkami pagal migruotiny institucijy bei organizacijy poreikius.

Platformos plétimas tolimesniuose projekto etapuose baty atliekamas | atitinkamus
klasterius jtraukiant papildomus A tipo serverius bei jsigyjant papildomas Oracle DB SE2
licencijas.

6.1.3.3 Oracle WebLogic Suite bei Oracle SOA Suite for Oracle Middleware uzdaviniams
Skirta platforma

IS pradinei analizei pateikty duomeny matyti, kad i§ Oracle Middleware produkty grupés
galima iSskirti Oracle WebLogic Suite bei Oracle SOA Suite for Oracle Middleware, kuriy
pagrindu veikiantys sprendimai yra naudojami ne vienoje valstybes institucijoje ar
organizacijoje. Butent Siy P| pakety kombinacijg sitiloma naudoti kaip atskirg konsolidacijos
platforma, siekiant optimizuoti P| licencijavimo kastus bei sistemy utilizacijg. Sie paketai yra
licencijuojami procesoriaus branduolio lygmenyije.

Jvertinus analizés etape surinktg informacija, | projekto etape nuspresta naudoti 2 vnt.
B tipo serveriy, iSskleisty per 2 DC klasterj (pav. 6-4 Oracle WebLogic Suite bei Oracle SOA
Suite for Oracle Middleware P| pagrindu veikian&iy uzdaviniy konsolidavimo platforma). Visi
naudojamy serveriy procesoriy branduoliai licencijuojami pagrindiniu Oracle WebLogic
Suite bei Oracle SOA Suite for Oracle Middleware licencijomis.

2 vnt. B tipo serveriy atveju bty reikalinga 16 licencijy komplekty (2 serveriai su 16
branduoliy kiekvienas, 0.5 licencijy faktorius x86 serveriy atveju).

Duomeny saugojimui yra nuspresta naudoti virtualizuotas (replikuotas per 2 duomeny
centrus) duomeny saugyklas.

Sio tipo P] naudojantiems uzdaviniams pasiekiamumas bty uztikrinamas platformos
lygmenyje. Aplikacijy serveriai turéty bati konfigiruojami kaip pavieniai virtualUs serveriai.
Esant poreikiui gali bGti naudojamos kitos priemonés (pvz. srauto balansavimo jrenginiai ir
pan.) tam, kad baty pakeltas virtualiy serveriy teikiamy paslaugy pasiekiamumo lygis.
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pav. 6-4 Oracle WebLogic Suite bei Oracle SOA Suite for Oracle Middleware P| pagrindu veikianciy uzdaviniy
konsolidavimo platforma

Il projekto etape (2 DC Kaune) analogiSka konfiglracija diegiama Kaune. Serveriy
kiekiai klasteriuose parenkami pagal migruotiny institucijy bei organizacijy poreikius.

Plétimas tolimesniuose projekto etapuose bity atliekamas pleciant klasterj B tipo
serveriais bei papildomai jsigyjant licencijy komplektg naujy procesoriaus branduoliy kiekiui.

Taip pat tolimesniuose projekto etapuose gali atsirasti ekonominis pagrindimas atskirai
jdiegti tik Oracle WebLogic Suite licencijomis dengtg platforma.

6.1.3.4 Kitos Oracle P| pagrindu veikiantiems uZdaviniams skirta platforma

Ne visi Oracle P] pagrindu veikiantys ir Siuo metu valstybés institucijy bei organizacijy
naudojami IT sprendimai gali bati sumigruoti j auk$ciau aprasytas platformas. Tam gali bati
kelios priezastys:

e Naudojami kiti Oracle produktai, netinkami konsoliduotoms platformoms;
Naudojama konsolidacijai tinkan€iy produkty netinkama privalomy komponenty
kombinacija (licenciniai sgrysiai tarp Oracle produkty gali bati labai sudétingi);

e Per mazi licencijy kiekiai atskiros produkty grupés konsolidacijos platformos karimui.

Tokiy sprendimy konsolidavimui sitdlomas OracleVM pagrindu veikiantis konsolidacijos

sprendimas. OracleVM pasirinktas kaip vienintelé Oracle pripazjstama platforma, leidZianti
sumagzinti licencinius kastus (licencijuoti reikia tik konkre¢iam Oracle produktui i§skiriamus
procesoriaus resursus (lizdus / branduolius), o ne visus fiziniame serveryje esancius).

Technologiniai Sio spendimo apribojimai, atsirandantys siekiant minimizuoti Oracle P]
licencinius kastus:
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e Privalomas procesoriaus branduoliy priskyrimas konkre¢iam uzdaviniui (angl. Core
locking / pinning).

e Draudziama naudoti platformos lygio padidinto pasiekiamumo technologijas (DRS,
HA, DPM), t.y.: virtualus serveris tampa ,pririStu“ prie fizinio serverio. Padidinto
pasiekiamumo sprendimai galimi tik aplikacijos lygmenyije.

Jvertinus analizés etape surinktg informacija, | projekto etape yra nuspresta naudoti 2
vnt. A tipo serveriy, iSskleisty per 2 DC klasterj (pav. 6-5 Kity Oracle P] pagrindu veikian&iy
uzdaviniy konsolidavimo platforma). Visi naudojamy serveriy procesoriy lizdai (socket)
dengiami Oracle VM licencijomis. Platformoje leidziamy uZdaviniy Oracle P] licencijos
perkamos / perkeliamos diegimo / migracijos metu.

DCc1 ' DC2
__ XinyOrade P sprendimy

pav. 6-5 Kity Oracle P| pagrindu veikian¢iy uzdaviniy konsolidavimo platforma

Duomeny saugojimui nuspresta naudoti virtualizuotas (replikuotas per 2 duomeny
centrus) duomeny saugyklas.

Il projekto etape (2 DC Kaune) analogiSka konfigiracija diegiama Kaune. Serveriy
kiekiai klasteriuose parenkami pagal migruotiny institucijy bei organizacijy poreikius.

Pletimas tolimesniuose projekto etapuose bity atliekamas pleciant klasterj A tipo
serveriais bei papildomai jsigyjant Oracle VM licencijas.

6.1.4 MS SQL Server P| pagrindu veikianc¢iy uzdaviniy konsolidavimo platforma

Microsoft pateikia keletg MS SQL Server versijy (editions) su skirtingomis licencijavimo
taisyklemis. MS SQL Server Enterprise Edition (licencijavimo pagrindas — serverio
procesoriaus branduoliai) komplektuojama su naujumo garantijos teise (Software
Assurance) suteikia teise naudoti neribotg virtualiy serveriy kiekj licencijuotoje platformoje
(licencijuojami visi fizinio serverio procesoriaus branduoliai). Taip pat $i versija suteikia teise
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naudotis visomis padidinto serviso pasiekiamumo bei naSumo optimizavimo galimybémis.
Batent Sios versijos pagrindu kuriama konsolidavimo platforma.

Jvertinus analizés etape surinktg informacijg, | projekto etape sitloma naudoti 6 vnt. B
tipo serveriy, iSskleisty per 2 DC klasterj (pav. 6-6 MS SQL Server P| pagrindu veikian&iy
uzdaviniy konsolidavimo platforma). Visi naudojamy serveriy procesoriy branduoliai
dengiami MS SQL Server Enterprise Edition licencijomis su naujumo garantijos teise.

Duomeny saugojimui silome naudoti 2 variantus:

1. Pavieniams virtualiems serveriams, kuriems padidintas pasiekiamumas uZztikrinamas
platformos lygmenyije, naudoti virtualizuotas saugyklas;

2. Sprendimams, naudojantiems MS SQL serverio padidinto pasiekiamumo
technologijas (Always - On, Log shipping ir pan.), sillome naudoti lokalias duomeny
centro saugyklas (2 nepriklausomi duomeny komplektai).

Il projekto etape (2 DC Kaune) analogiska konfiglracija diegiama Kaune. Serveriy
kiekiai klasteriuose parenkami pagal migruotiny institucijy bei organizacijy poreikius.

Sprendimo plétimas tolimesniuose projekto etapuose bty atliekamas prijungiant prie
esamy klasteriy papildomus B tipo serverius bei papildomai jsigyjant licencijas pridedamy
branduoliy kiekiui.

DC1 DC2

||
11

pav. 6-6 MS SQL Server P| pagrindu veikianciy uZdaviniy konsolidavimo platforma

6.1.5 Tinklo paslaugy konsolidavimo platforma

Remiantis duomeny centry LAN tinklo dizainu, aprasytu skyriuje 7.1.3 LAN fizinés bei
logines tinklo topologijos architektliros modelis, yra kuriamos 2 tenantams skirtos tinklo
paslaugy konsolidavimo platformos (pav. 6-7 Tenanty tinklo servisy konsolidacijos
platformos):
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1. Tenanty prieigos (edge) tinklo paslaugy konsolidavimo platforma skirta prieigos
zonoje esancioms paslaugoms (prieigos marsrutizatoriai (edge routers), srauty balansavimo
jrenginiai, perimetro ugniasienés) teikti. Platforma realizuojama 4 serveriy telkinio, iSskleisto
per 2 duomeny centrus pagrindu, bei uztikrina paslaugy pasiekiamumg duomeny centro
lygyje. Esant poreikiui uztikrinti padidintg paslaugy pasiekiamumg tarp duomeny centry,
Sios paslaugos turéty bati realizuotos panaudojant iSskleistos architektlros (multiinstance)
bei aplikacijos lygio padidinto pasiekiamumo principus. Duomeny saugojimui naudojamos
lokalios duomeny centry saugyklos.

2. Tenanty tinklo L2 paslaugy konsolidavimo platforma skirta virtualiems paslaugy
serveriams, atsakingiems uz sprendime naudojamy virtualiy tinkly bei tenanty naudojamy
fiziniy tinkly sujungimg (L2 bridging). Platforma realizuojama dviejy serveriy telkinio,
iSskleisto per 2 duomeny centrus, pagrindu. Tenanty paslaugy pasiekiamumas uztikrinamas
aplikacijos lygmenyje (paslaugos tiekimui naudojami 2 virtualiy serveriy komplektai).
Duomeny saugojimui naudojamos lokalios duomeny centry saugyklos.
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pav. 6-7 Tenanty tinklo servisy konsolidacijos platformos

Tolimesniuose projekto etapuose analogiSka konfiglracija diegiama Kauno duomeny
centruose. Taip pat, esant poreikiui, atitinkami klasteriai ple€iami j juos jtraukiant naujas
paslaugas.

6.1.6 Konteineriy technologijy konsolidavimo platforma

Poreikiy analizés metu buvo iSreikStas poreikis suprojektuoti konteinerizuotai
programinei jrangai tinkamg platformg, todél bendroje platformos architektliroje Sio
reikalavimo jgyvendinimas yra numatytas.

Lyginant su tradicine virtualizacija, programinés jrangos konteinerizacija turi akivaizdy
pranaSumg tais atvejais, kai konteinerizuojama programiné jranga yra pritaikyta veikti
konteineriuose, taikoma mikropaslaugy architektira. Nepaisant to, atkreipiamas démesys,
kad Siuo metu, dél technologijos naujumo, produkcinése aplinkose esanciy diegimy skaitius
yra vis dar pakankamai mazas. Kita vertus, yra pagrindo manyti, jog tokio tipo programinés
jrangos kiekis ateityje dides [1,2,3].
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1. Gartner, Four Key Container Deployment Considerations for 1&0O Leaders.
https://www.gartner.com/doc/reprints?id=1-51KVQ88&ct=180531&st=sb

2. Diamanti, 2018 CONTAINER ADOPTION BENCHMARK SURVEY.
https://diamanti.com/wp-content/uploads/2018/07/WP_Diamanti End-
User Survey 072818.pdf

3. Pivotal Software, Inc. , What are Cloud - Native Applications?
https://pivotal.io/cloud-native

Debesijos paslaugy teikimo platformoje rekomenduojama realizuoti Kubernetes ir
Docker technologijomis grjsta programinés jrangos konteineriy (toliau — P|K) sprendimg,
kuris bity integruotas | bendrg platformg ir naudoty bendras iStekliy, valdymo,
autentifikacijos bei autorizacijos priemones. Manoma, kad pradiniame etape P|K gali bdti
realizuojami naudojant virtualias masinas. Taciau didéjant P]K poreikiui, tolimesniuose
etapuose produkcinéje aplinkoje veikian€ius PJK bity prasminga perkelti j Siai funkcijai
dedikuotus fizinius serverius.

Programines jrangos konteineriai (P|K)

pav. 6-8 Programinés jrangos konteineriy Kubemetes principiné veikimo schema

Tradicinj Kubernetes konteineriy telkinj sudaro kelios rolés: telkinio valdiklis (master),
uzduociy atlikéjas (worker) ir duomeny saugyklos tarpiné:

e Telkinio valdiklis suteikia priemones valdyti P|K telkinj — stebi veikian¢iy konteineriy

blsena, paleidzia ar sustabdo konteinerius uzduociy atlikéjuose, plecia ar sutraukia
nurodytos aplikacijos replikas ir pan.;
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e UzduoCiy atlikéjo rolé atlieka konteineriy vykdymo funkcijg. Atkreipiamas démesys,
kad konteineriai gali bati grupuojami | logines grupes, kurios yra skirtos apjungti
konteinerius, atliekan€ius panas$ias uzduotis, kurios yra vienos funkcinés paslaugos
dalis (pvz., duomeny baze, internetinés vartotojo prieigos portalas ir pan.) ar turi
dalintis bendrais istekliais (pvz., nutolusia duomeny saugykla);

e Duomeny saugyklos tarpiné P|K suteikia prieigg prie nutolusios duomeny saugyklos
per faily sistemos protokolus (pvz., NFS, GlusterFS) kaupiamiems duomenims
saugoti. Si rolé bitina norint uztikrinti, kad baty i§saugomi duomenys nepriklausomai
nuo P|K gyvavimo ciklo.

Kubernetes PJK klasteriy architektira, technologinio realizavimo aprasas ir
administravimo bei konfigiravimo gairés Siame dokumente néra pateikiamos. Dokumente
pateikiama bendriniai Kubernetes PJK aspektai, galiojantys visoms Kubernetes
distribucijoms ir néra specifiniai Siam konkreCiam projektui. Detaliau apie PJK:
https://kubernetes.io/docs/concepts/.

Debesijos paslaugy teikimo platformos paslaugomis besinaudojanéios organizacijos
galées PJK klasterius diegti bei valdyti nepriklausomai nuo kity platformg naudojanciy
organizacijy, t.y. bus iSlaikomas resursy izoliacijos ir nepriklausomo valdymo principas.

PJK funkcionalumas turi bati realizuotas taip, kad konteineriy naudojami skai€iavimo,
duomeny saugykly bei tinklo iStekliai baty integruoti j bendrg virtualaus duomeny centro
iStekliy telkinj. Atsizvelgiant | tai, kad Kubernetes klasteriuose veikiantys Docker
technologijos konteineriai vykdomi iSimtinai tik Linux OS, PJK klasteriai projektuojami veikti
Bendriniy uzdaviniy konsolidavimo platformoje #2 (Linux) (pav. 6-9 Programinés jrangos
konteineriy principiné realizavimo schema bendroje platformoje).

Atkreipiamas démesys | tai, kad augant platformoje eksploatuojamy P]K kiekiui (daugiau
nei 500), esant sudétingesniy tinklo funkcionalumo sprendimy poreikiui, siekiant
standartizuoto P|K naudojimo ir gyvavimo ciklo valdymo (jskaitant ir PJK veikiancios
programinés jrangos diegimo ir atnaujinimo bldus) standartinis Kubernetes technologijos
funkcionalumas gali bati nepakankamas. Minéti uzdaviniai sprendziami naudojant
Kubernetes distribucijas, kurios turi specializuotas funkcijas minétiems uzdaviniams spresti.
Siuo metu dominuoja Red Hat OpenShift ir Pivotal CloudFoundry platformos.
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pav. 6-9 Programinés jrangos konteineriy principiné realizavimo schema bendroje platformoje

Realizuojant PJK sprendimg turi biti numatyta integracija su PJK Sablony Saltiniais ir
galimybé paleisti konteinerius naudojant Siuos Sablonus.

Pazymima, kad P|K klasteriai turi iSlaikyti debesijos paslaugy teikimo platformos
paslaugy gaveéjy virtualiy duomeny centry nepriklausomumo principg, t. y., kiekvienas
platformos paslaugy gaveéjas gali laisvai ir nepriklausomai nuo kity paslaugy gaveéjy diegti ir
eksploatuoti P|K klasterius. Tokiy klasteriy diegimas ir valdymas turi biti jmanomas trimis

bldais:
Prieigos budas Paskirtis
Grafine vartotojo sgsaja | Interaktyvi, per interneto narSykle realizuojama prieiga P]K platformos ar joje
(GUI) esanciy istekliy valdymui.
Komandinés eilutés PIK platformos ar joje esanciy iStekliy valdymas naudojant pagalbines
klientas (CLI) programeéles (skriptus) ar vartotojui vykdant uzklausas i§ komandinés eilutés.
API| (REST arba SOAP) | P|K platformos integracijai su monitoringo, automatizavimo ar kitos paskirties
sistemomis.

Taip pat batina uztikrinti P|JK platformos vartotojy privilegijy kontrole taikant prieigos
kontrolés mechanizmus, suteikiant vartotojams skirtingas roles, priklausomai nuo jy
atliekamy uzduodiy:

Prieigos rolé Paskirtis

PIK platformos Sirol¢ atlieka visos P|K istekliy platformos diegimg, administravima ir kitg bendros
administratorius (super platformos valdyma.
administrator)
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Debesijos paslaugy
teikimo platformos
paslaugy gavejo
administratoriaus rolé
(tenant administrator)

Si role atlieka konkretaus debesijos paslaugy teikimo platformos paslaugy gavejo
PIK klasteriy diegima, administravimg bei kitokj valdyma.

PIK klasterio vartotojas
(tenant user)

Si rolé naudoja P|K klasterio isteklius per Kubernetes API ir/ar kubectl komandines
eilutés klienta.

Atkreipiamas démesys, kad P|K telkiniy naudojimas eksploatuojant programine jrangg
skiriasi nuo tradiciniy bidy tai darant fiziniuose arba virtualiuose serveriuose, todél
rekomenduojama, kad taikoma P|K veikian€ios programinés jrangos gyvavimo ciklo politika
baty suderinama su P|K specifika ir bty atsizvelgiama j Sios technologijos privalumus,
taCiau taip pat baty jvertinti ir skitumai lyginant su tradiciniais ir nusistovéjusiais
programinés jrangos sprendimy, platformy ir sistemy eksploatavimo bidais.

Rekomenduojame, kad pokyciai, diegiami informacinése sistemose ar platformose,
naudojant PK, taikyty pazangius programinés jrangos diegimo ir atnaujinimo bddus, kurie
leidZia pasiekti aukstg sistemy pasiekiamuma ir patikimumag, bei leisty poky¢ius realizuoti
prognozuojamu ir saugiu bidu. Siuo metu dazniausiai yra naudojami trys P|K veikiangios
programineés jrangos diegimo ir atnaujinimo bidai, apibldinami lenteléje Zemiau.

Diegimo ir atnaujinimo
bidas

Aprasymas

Green - blue

Sis blidas realizuojamas turint dvi identi§kas aplinkas, kuriy viena yra vadinama
,2alia® (angl. green), o kita — ,meélyna“ (angl. blue). Kreipiniai |
aptarnaujami arba Zzalios, arba melynos aplinkos, o tai, kuri aplinka aptarnauja
uzklausas, valdoma tinklo apkrovos balansavimo priemonémis (angl. load
balancer). Taikant §j blidg, pakeitimai diegiami aplinkoje, kuri tuo metu uzklausy
neaptarnauja ir, jsitikinus, kad pakeitimai jdiegti sékmingai ir veikia korektiskai, visi
kreipiniai peradresuojami i§ aktyvios aptarnaujancios aplinkos j ta, kurioje buvo kg
tik sudiegti pakeitimai. DidZiausias $io bldo privalumas — nuliné prastova, taiau
jis reikalauja dvigubai daugiau resursy ir perjungimo metu bus neiSvengiamai
prarastos jau veikiancios sesijos j aktyvig aplinkg. Vis délto, eksploatuojant kritines
sistemas $is budas yra taikomas dazniausiai.

Canary

Sis blidas pasizymi tuo, kad pakeitimai diegiami pamazu, ribota apimtimi ir yra
pasiekiami tik ribotam vartotojy skaiciui. |sitikinus, kad pakeitimai veikia
korektiSkai, jy diegimo intensyvumas yra didinamas, diegiant jj vis didesniame
veikian&iy P|K kiekyje. Sio blido privalumas yra tai, kad pakeitimai ir jy poveikis
realioje, produkcinéje aplinkoje yra pamatomas i$ karto, ta¢iau riboto vartotojy
skai€iaus, tokiu bidu sumazinant neigiamy pasekmiy rizika. Kita vertus, Sis blidas
reikalauja nemazai kontrolés mechanizmy ir gali bdti netinkamas kritinéms
sistemoms eksploatuoti.

Rolling

Sis bldas yra panasus j Canary bidg, tadiau skirtumas yra tas, kad
funkcionalumas diegiamas | naujus konteinerius, pamazu uzkeiCiancCius
senuosius, kurie yra iSjungiami ir véliau pasSalinami. Taigi, naujai jdiegtas
funkcionalumas ar kiti pakeitimai tampa prieinami visiems vartotojams, kuriy
uzklausos biina aptarnaujamos naujy konteineriy. Sis bldas yra labai efektyvus,
gali bati tinkamas kritinems sistemoms eksploatuoti, taciau batina uztikrinti labai
aiSkiai apibrézta ir parametrizuotg kokybés kontrole, kuria remiantis bdty priimami
sprendimai kada naujai jdiegti konteineriai tapty prieinami vartotojams.
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Papildomai pazymima, kad P]K naudojimas daznai taikomas su pazangiais, moderniais
ir automatizuotais testinés integracijos / testinio diegimo, TI/TD (angl. continuous integration
/ continuous delivery, CI/CD) metodais bei priemonémis, kuriy parinkimas negali bati
universalus, t. y., TI/TD metodai ir taikomos technologinés priemonés bei jrankiai priklauso
nuo konkretaus produkto, paslaugos, sistemos ar platformos realizacijos, veikimo,
eksploatavimo ir naudojimo specifikos, vidiniy organizacijos ir su ja susijusiy asmeny (pvz.,
rangovy) veiklos procesy.

Projektuojant ir diegiant informacines sistemas, programinés jrangos komponentus,
svarbu jvertinti jy eksploatacijos, aptarnavimo specifikg, tinkamus sprendimus rezerviniam
kopijavimui, jvykiy Zurnaly kaupimui ir t.t. .

Rezervinis kopijavimas ir atstatymas Kubernetes kontekste yra realizuojamas atliekant
PJK klasterio konfigiracijos, jame veikian€iy konteineriy ir konteineriams pateikty duomeny
saugykly istekliy (angl. persistent volumes) rezervinj kopijavimg ir atstatymag. Rezerviné
kopija turi apimti tokius PJK klasterio elementus: etcd duomenis, API objektus, konteineriy
registrg ir konteinerinius loginius diskus (angl. volumes) bei juose esanc€ius duomenis.

Dazniausiai rezervinio kopijavimo ir atstatymo uzduotys P]K kontekste yra atliekamos |
Kubernetes distribucijg (Red Hat OpenShift, Rancher, Pivotal CloudFoundry ir kt.)
integruotomis priemonémis. Jeigu Kubernetes distribucija néra naudojama arba jeigu ji
neturi integruoty rezervinio kopijavimo priemoniy, turi bati naudojami specialiai paruosti ir
pritaikyti skriptai arba treciyjy Saliy pateikiama specializuota programine jranga, skirta P]JK
rezerviniam kopijavimui, tokia kaip Heptio Velero, ankséiau Zinoma Ark pavadinimu
(https://github.com/heptio/velero), kuri uztikrina PJK ir susijusiy elementy rezervinj
kopijavima, gali migruoti P|K tarp skirtingy klasteriy, replikuoti P]JK aplinkas viena j kitg (pvz.,
produkcine aplinkg j vystymo, testavimo ar DR).

Informaciniy sistemy, programinés jrangos jvykiy Zurnaly kaupimas yra svarbi
programinés jrangos sudedamoji funkciné dalis, kuri turi bati numatoma projektavimo,
kirimo etapuose. Realizacija tokio funkcionalumo dazZniausiai nesiskiria ar programiné
jranga veiks fizinéje aplinkoje (pvz. tarnybinéje stotyje), ar virtualioje (pvz. virtualioje
masinoje, programinés jrangos konteineryje). Pavyzdziui, duomeny baziy valdymo sistema
fizinéje ar virtualioje / konteineriy aplinkoje gali jvykius fiksuoti faily sistemoje arba siysti |
kitg specializuotg nuotoline zurnaly valdymo sistemg. Pastebima, kad debesijos
technologijy vystymo bendruomené teikia rekomendacijas Zurnalizavimo principams (pvz.
pateiktas nuorodoje https://kubernetes.io/docs/concepts/cluster-administration/logging) ir
moderniems papildomiems jrankiams (pvz.: Prometheus, fluentd ir t.t., naujausia versija
prieinama Ziniatinklio adresu
https://raw.githubusercontent.com/cncf/trailmap/master/CNCF_TrailMap_latest.png).

Technologijy, kurios laikomos tikrgja debesijoje veikiancia programine jranga, matrica
yra pateikiama Zemiau (pav. 6-10 Moderniy debesijos technologijy, technologiniy priemoniy
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Zzemélapis). Naujausia Sios matricos versija yra prieinama S$iuo Zziniatinklio adresu:
https://landscape.cncf.io/

Analitiné kompanija Gartner pateikia gaires, rekomendacijas ir praktines jzvalgas, kurios
gali bati naudingos debesijos paslaugy teikimo platformos operatoriui ir Sios platformos
naudotojams pasirenkant TI/TD, technologinius sprendimus ir priemones bei integruojant
Sig metodikg veiklos procesuose (licencijuojamas turinys):
https://www.gartner.com/doc/3857563/qguidance-framework-continuous-integration-
continuous
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6.1.7 Technologiniy paslaugy konsolidavimo platforma

Si platforma yra skirta jvairiy technologiniy servisy bei valdymo komponenty diegimui.
Platformoje bus diegiama serveriy ir tinklo virtualizacijos platformos valdymo komponentai,
tinklo virtualizacijos valdymo komponentai, rezervinio kopijavimo infrastruktiros serveriai,
jvairis saugumo sprendimy komponentai ir pan.,- t. y.,- visi servisai reikalingi uztikrinti
korektiSkam sprendimo veikimui.

| projekto etape diegiamas atskiras C tipo serveriy klasteris, kuris yra iSskleistas per
Vilniaus 2 duomeny centrus. Reikalingas serveriy kiekis bus patikslintas detalaus servisy
projektavimo stadijoje.

Duomeny saugojimui naudojamos lokalios duomeny centry saugyklos. Techniniy
servisy padidintas pasiekiamumas duomeny centro ribose bty uztikrinamas platformos
lygyje. Esant techninéms galimybéms technologiniy paslaugy servisy padidintas
pasiekiamumas tarp duomeny centry turéty bati uztikrinamas konkretaus serviso
standartinémis P| priemonémis.

Papildomai | etape, Kauno DC, diegiamas izoliuotas HCI technologijy pagrindu
veikiantis klasteris. Numatyta - klasterio duomeny saugojimo efektyvi talpa 20TiB (saugant
maziausiai 2 kopijas). Dél nedidelés Sio duomeny centro skaiciavimo ir duomeny saugojimo
resursy poreikio apimties naudoti pagrindiniuose Vilniaus duomeny centruose taikomas
SAN pagrindu veikian¢ias duomeny saugojimo technologijas bei standartizuotus serverius
yra neracionalu. Reikalingas HCI sprendimo serveriy kiekis bei jy parametrai bus patikslinta
detalaus servisy projektavimo stadijoje. | projekto etape $i platforma taip pat (esant poreikiui)
bus naudojama tenanty technologiniy servisy (tokiy kaip klasteriy arbitratoriai) veikimo
uztikrinimui.
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pav. 6-11 Technologiniy paslaugy konsolidavimo platforma

6.2 Valdymo sluoksnio realizacija

6.2.1 Valdymo atsakomybiy ir funkcijy pasiskirstymas

Analizes etape nustatyta, kad projektuojamos platformos resursy valdymg atliks dviejy
tipy administratoriai — platformos ir tenanty (jstaigy / organizacijy).

Platformos administratoriy pagrindineés funkcijos®:

Uztikrinti korektiSkg platformos veikimg;

Uztikrinti naujy paslaugy gavéjy (jstaigy / organizacijy) paruo$img platformos
naudojimui;

Uztikrinti bendrinj platformos valdymag ir priezidrg;

Teikti konsultacijas integruojant su paslaugy gavéjy esama infrastruktara;

UZtikrinti korektiSka resursy atskyrima tarp jstaigy / organizacijy;

ISskirti reikiamus resursus jstaigoms / organizacijoms;

Inicijuoti savalaike platformos plétrg / atnaujinima;

Formuoti, prijungti, atjungti, keisti itekliy telkinius;

Diegti, konfigruoti, naujinti papildomus platformos valdymo, saugumo ir stebésenos
jrankius;

Kurti, publikuoti ir vystyti tipiniy platformos paslaugy / istekliy kataloga;

Kurti ir administruoti paslaugy teikéjo vartotojus, vartotojy prieigas ir jy teises;

Kurti ir administruoti paslaugy gavejo pagrindinius vartotojus ir jy teises;

Uztikrinti platformos tinklo ir saugumo valdyma;

5 Funkcijos bus detalizuotos kituose etapuose
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e Paaiskinti jstaigy / organizacijy administratoriams kaip reikia diegti informacines
sistemas ir kitg programine jrangg projektuojamoje platformoje;

e Esant poreikiui ir galimybéms suprojektuoti informacinés sistemos infrastrukttiros
architektlirg esamos platformos kontekste;

e Uztikrinti suderintos technologinés integracijos su V| Infrastruktira, NKSC ir kitais
paslaugy teikéjais veikima.

Tenanty administratoriy pagrindinés funkcijos®:

o Infrastruktiros, skirtos informacinéms sistemoms ir kitai programinei jrangai,
projektavimas ir diegimas;

e |staigos / organizacijos vartotojy kirimas, jy prieigy ir teisiy valdymas;

Virtualiy serveriy, duomeny baziy, programinés jrangos ir jstaigai / organizacijai

dedikuoty tinklo sprendimo komponenty priezidra;

Informaciniy sistemy migravimo j paslaugy teikéjo platformg kuravimas ir valdymas;

Paslaugy poky¢iy valdymas;

Paslaugy gavejo uzdaro paslaugy / istekliy katalogo formavimas ir valdymas;

|staigos / organizacijos tinklo resursy konfigliravimas ir prieigos valdymas;

Paslaugy gaveéjo stebésenos sistemy priezidra ir valdymas;

Paslaugy gavejo integraciniy sgsajy konfiglravimas ir valdymas.

6.2.2 Valdymo sluoksnio loginiai sgrysiai su istekliais

Projektuojama virtualizacijos ir valdymo platforma suteiks galimybe platformos
administratoriams atskirti konkrec€iai jstaigai / organizacijai iSskirtus iSteklius j vieng loginj
vienetg. Naujai suformuotas loginis vienetas Sio projekto apimtyje bus vadinamas Tenantu
(angl. tenant). Platformos administratorius suteiks prieigas tenanto administratoriams, kurie
galés valdyti savo jstaigos / organizacijos iSteklius. Tenanty apimtyje uztikrinama istekliy
izoliacija.

Atsizvelgiant | tai, kad projektuojama infrastruktira diegiama keturiuvose duomeny
centruose, siekiant sudaryti galimybes uztikrinti reikiamg informaciniy sistemy, registry ir
kitos programinés jrangos patikimumo lygj, labai svarbu jstaigos / organizacijos
administratoriui teisingai iSdéstyti atskirus informacinés sistemos / registro komponentus
fiziniy duomeny centry, platformy atzvilgiu. Sio poreikio jgyvendinimui nuspresta
virtualizacijos ir valdymo platformoje jvesti tenanto virtualaus duomeny centro (Tenant vDC)
ir paslaugy teikéjo virtualaus duomeny centro (Provider vDC) sgvokas.

Skirtingy virtualizacijos telkiniy / konsolidavimo platformy istekliai priskiriami vienam
arba keliems paslaugy teikéjo virtualiems duomeny centrams (Provider vDC). Teikéjo
virtualus duomeny centras $iuo atveju atspindi fizine konkreciy resursy lokacijg pasirinktos
konsolidavimo platformos (pvz. Linux, Windows, Oracle ir t.t.) remuose. Kai vienas ar kitas
virtualizacijos / resursy telkinys prijungiamas prie valdymo platformos, jis tampa
kontroliuojamas ir valdomas valdymo platformos.

6 Funkcijos bus detalizuotos kituose etapuose
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Savo ruozZtu teikéjo sukurtas loginis sluoksnis (Provider vDC) leidZia toliau paskirstyti
iSteklius jstaigy / organizacijy (tenanty) virtualiems duomeny centrams (Tenant vDC).
Virtuali organizacija — tenantas — gali turéti kelis jstaigos / organizacijos virtualius duomeny
centrus (Tenant vDC), naudojangius resursus i$ skirtingy platformy skirtinguose lokacijose
(fiziniuose duomeny centruose).

Provider vDC ir Tenant vDC loginiai lygiai uztikrina teisiy ir funkcijy segregacijg tarp
paslaugy teikéjo ir paslaugy gavejy administratoriy.

Zemiau yra vizualizuoti galimi sarysiai tarp resursy telkiniy / platformy, fiziniy DC,
virtualiy DC, virtualiy serveriy, informaciniy sistemy (vIS) ir paslaugy gavéjy (organizacijy /
tenanty) (pav. 6-12 Resursy telkiniy/platformy, virtualiy DC, virtualiy serveriy ir
organizacijy/tenanty sgrysiai).

Oradle DG/ App1 App2
ADG

Oracle DB Ofade DB

Testavimo
saL D8

__Oracle DB EE " Bendriniy uidaviniy “ MS SQL Server
konsolidavimo platforma konsolidavimo platforma #i (Linux) . konsolidavimo platforma

v v v

pav. 6-12 Resursy telkiniy/platformy, virtualiy DC, virtualiy serveriy ir organizacijy/tenanty sarySiai

Priklausomai nuo paslaugy gaveéjo organizacijos poreikiy, dinamikos ir paslaugy teikéjo
galimybiy, virtualizacijos valdymo platforma kiekvienam jstaigos / organizacijos (tenanto)
virtualiam duomeny centrui (Tenant vDC) gali turéti vieng i$ trijy iStekliy naudojimo /
vartojimo modeliy:

e dinaminio (angl. pay as you go) — iStekliy ribos nematomos paslaugy gavéjui, istekliai
mazinami arba didinami paslaugy gavéjo pagal poreikj. Modelis daZniausiai
pasirenkamas trumpalaikiy poreikiy jgyvendinimui;

e pilnai rezervuoto — iStekliai priskiriami / rezervuojami 100%. Modelis dazniausiai
pasirenkamas darbiniy aplinky su grieztais naSumo reikalavimais jgyvendinimui;

e dalinaiiSskirto — iStekliy uztikrinimas su maksimalia virSutine riba. Modelis dazniausiai
pasirenkamas projektiniy veikly / sistemy be dideliy jsipareigojimy jgyvendinimui.

83



o -
w \
I %
INFORMACINES || ¢
l ‘ 7 VISUOMENES
PLETROS 13
KOMITETAS | e ' a

Valdymo sluoksnio valdancios ir kontroliuojancios programinés jrangos komponentai
bus talpinami technologiniy paslaugy konsolidavimo platformoje.

7 Duomeny perdavimo tinkly fizinés bei loginés tinklo topologijos
architektiros modelis

7.1 Komunikacijos sluoksnio realizacija

7.1.1 Duomeny centry apjungimas fiziniame tinklo lygyje”’

Duomeny centry apjungimas fiziniame lygyje realizuojamas fizi$kai apjungiant duomeny
centrus DWDM (angl. Dense Wavelength Division Multiplexing) pagalba. Pirmame etape
Vilniaus regiono duomeny centrai tarpusavyje apjungiami dubliuotais, skirtingais keliais
einanciais sujungimais (pav. 7-1 DWDM sprendimo schema (I etapas)). Bendra sujungimo
greitaveika tarp gretimy duomeny centry — 8x100G (LAN lygyije) ir 8x32G (SAN lygyje).
Sujungimo realizavimui kiekvienu keliu reikalingos 2 skaidulos (viso 4 skaidulos).

DCI Data Center
) Interconnect 2 -
DCA Fabric : DC B Fabric
Vilniaus — H —
regionas A

pav. 7-1 DWDM sprendimo schema (I etapas)

Antrame projekto etape analogiSkas sprendimas diegiamas Kauno regiono DC. Vilniaus
ir Kauno regiony duomeny centrai tarpusavyje sujungiami dubliuotais, skirtingais keliais
einanciais sujungimais. Bendra sujungimo greitaveika tarp gretimy duomeny centry —
8x100G (LAN lygyje) ir 8x32G (SAN lygyje). Koncepciné sprendimo schema pateikta (pav.
7-2 DWDM sprendimo schema (Il etapas). Sujungimo realizavimui kiekvienu keliu
reikalingos 2 skaidulos (4 skaidulos regiono ribose ir 16 skaiduly apjungimui tarp regionuy).
Pries pradedant realizuoti antro etapo sprendima, rekomenduojama jvertinti realy sujungimy
poreikj, atsizvelgiant | pirmame projekto jgyvendinimo etape jsigytas ir naudojamas
technologijas.

7 Kai bus patvirtinti duomeny centry adresai, duomeny centry apjungimo fiziniame tinklo lygyje
sprendimas gali keistis atsizvelgiant j Saugiojo tinklo operatoriaus technines galimybes (uZ duomeny centry
apjungimg fiziniame tinklo lygyje atsakingas Saugiojo tinklo operatorius).
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DCC Fabric
Kauno >

regionas

DCD Fabric

Vilniaus
regionas

I~
DCA Fabric |

pav. 7-2 DWDM sprendimo schema (Il etapas)

7.1.2 Duomeny centry SAN tinklai

Duomeny perdavimui tarp serveriy ir duomeny saugykly sujungimui bus naudojamas
SAN tinklas, realizuojamas remiantis geriausiomis SAN tinkly kdrimo praktikomis, —
sukuriant 2 nepriklausomus SAN tinklus (SAN fabric) (pav. 7-3 Koncepciné | etapo SAN
tinkly schema). SAN komutatoriai sujungiami j 2 nepriklausomas grupes taip uztikrinant
galimy problemy izoliavimg. Tiek serveriai, tiek duomeny saugyklos jungiami prie abiejy
SAN tinkly (pagal poreikj daugiau nei 1 jungtimi).

Pagal pradiniy duomeny analizés rezultatus matoma, kad | projekto etape planuojamas
SAN junggiy skai€ius viename duomeny centre virsija 250 vnt. (daugiau nei 125 vnt. per
SAN tinklg viename duomeny centre). |vertinus infrastruktiros plétimo reikalavimus ir
siekiant iSlaikyti kiek galima paprastesne SAN tinkly architektlirg bei valdymg, sitloma
sprendimo diegimui naudoti modulinius Director klasés SAN komutatorius su 192 vnt. 32GB
FC jungCiy | etape bei galimybe iSplésti komutatorius, jdiegiant papildomus jung¢iy modulius
(maksimalus junggiy skai€ius ne maziau nei 300 vnt.) tolimesniuose projekto etapuose.

85



& LY
INFORMACINES o
VISUOMENES b
PLETROS ¥
KOMITETAS /

DC1

pav. 7-3 Koncepciné | etapo SAN tinkly schema

SAN tinkly sujungimui tarp skirtinguose duomeny centruose esanciy komutatoriy
naudojamas DWDM (angl. Dense Wavelength Division Multiplexing) sprendimas. SAN
tinkly sujungimams pateikiama greitaveika — 32Gbps.

| projekto etape naudojami 8 sujungimai tarp Vilniaus duomeny centruose jdiegty
komutatoriy (po 4 per fizinj SAN tinklg).

Tolimesniuose projekto etapuose — analogiSkas sprendimas diegiamas duomeny
centruose Kaune, iSple€iant esamus SAN tinklus j 4 duomeny centrus. Sujungimas tarp
Vilniaus ir Kauno duomeny centry realizuojamas 8 sujungimy pagalba. Sj sujungima
planuojama naudoti serveriy ir duomeny migracijoms tarp regiony bei kitiems poreikiams.
Koncepciné Sio etapo SAN tinkly schema pavaizduota (pav. 7-4 Koncepciné 4 duomeny
centry SAN tinkly schema). Prie§ pradedant realizuoti antro etapo sprendimg,
rekomenduojama jvertinti realy sujungimy poreikj, atsizvelgiant j pirmame projekto
jgyvendinimo etape jsigytas ir naudojamas technologijas.

Esant poreikiui didinti SAN jungéiy skai€iy duomeny centruose j komutatorius diegiami
papildomi jung&iy moduliai.
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pav. 7-4 Koncepciné 4 duomeny centry SAN tinkly schema

7.1.3 LAN fizinés bei loginés tinklo topologijos architektiiros modelis

Vadovaujantis teisés akty reikalavimais bei jgyvendinant tarpZinybinius susitarimus
nuspresta, kad duomeny centry apjungimui reikiamus sprendimus projektuos ir realizuos V|
Infostruktiira. Sio projekto apimtyje turi bati jvardinti reikalavimai sujungimams. Nuspresta,
kad V| Infostruktlra projektuojamos platformos naudotojams teiks Interneto, AntiDDoS ir
Saugaus valstybinio duomeny perdavimo tinklo paslaugas. Sios paslaugos projekto
apimtyje néra projektuojamos. Suderinami tik paslaugy teikimui reikiami sujungimo
mechanizmai.

7.1.3.1 Bendroji tinklo architektira

Duomeny perdavimo tinklo struktlrizavimas — tinklas skaidomas j atskirus segmentus,
kur kiekvienas segmentas nusako tam tikro lygio tinkla.

Horizontaliai tinklas skaidomas | tris sluoksnius — duomeny centry tinklas, debesijos
tinklas ir organizacijy / jstaigy tinklas. Visi Sie tinklai sudaro bendrg loginj tinklg, kur
kiekvienas aukstesniame loginio tinklo sluoksnyje esantis komponentas naudojasi
Zemesniame sluoksnyje esancio komponento teikiamomis paslaugomis.

Duomeny centry tinklas — fizinis duomeny centry tinklas, skirtas apjungti duomeny
centruose esancig infrastruktirg. DC tinklas projektuojamas kaip duomeny centry fabrikai,
apjungti | vieng paskirstytg fabrika, iSsidésCiusj per keturis fizinius duomeny centrus
skirtingose lokacijose.
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Debesijos tinklas — virtualus duomeny centry tinklas, naudojamas kaip technologinis
tinklas organizacijy tinklui. Debesijos tinklas projektuojamas kaip vientisas virtualus tinklas
per keturis fizinius duomeny centrus, gristas SDN ( angl. Software Defined Network)
technologijy pagrindu. KorektiSkam debesijos tinklo veikimui reikalinga suprojektuoti
duomeny centry tinklg, kuris atliks fizinio apjungimo funkcija.

Istaigy / organizacijy tinklas — konkrecios staigos, organizacijos arba jos padalinio
atskiras virtualus arba hibridinis (virtualus ir fizinis) tinklas, kuris naudojasi DC ir debesijos
tinklo paslaugomis. Naudojant organizacijy tinklg apjungiami organizacijos IT infrastruktiros
jrenginiai (serveriai, saugumo jrenginiai ir t.t.) j vieng homogeninj tinkla.

Bendroji tinklo architektira pateikta (pav. 7-5 Bendroji tinklo architektlros schema).

DC Tinklas

Debesijos Tinklas

Servisai Tenantai

pav. 7-56 Bendroji tinklo architektiaros schema

Duomeny centry tinklo rolés:

e transportuoti duomeny srautus tarp duomeny centry bei iSoriniy tinkly;

e Dbdti pagrindu organizacijy tenanty tinklams, kuriuose talpinami organizacijy IT

infrastruktdros elementai.

Duomeny centro tinklo ir debesijos tinklo kontroliniai valdymo mazgai (Control plane)
turi bati nepriklausomi, atskiri ir negali bati bendrame duomeny centro ir debesijos tinkly
kontroliniame, valdymo (Control plane) mazge. Toks sprendimas uZztikrina tinkly
nepriklausomuma, patikimumg ir panaikina arba maksimaliai minimizuoja pilnutinio
duomeny centry praradimo arba uzvaldymo rizikas. Tinkly izoliavimas taip pat leidzia atskirti
tinkly valdymo komandas ir minimizuoti Zmogiskyjy klaidy jtaka.

Vertikaliai bendras duomeny perdavimo tinklas skirstomas | keturias sritis / domenus,
atsakingus uz atskiras duomeny perdavimo tinklo funkcijas. Projektuojamame tinkle bus Sie
domenai:

e Paslaugy — pagrindinis domenas, apibréziantis teikiamas tinklo paslaugas ir jas
sudarancius elementus;
Prieigos — domenas, apibréziantis tinklo komunikacijg su iSoriniais tinklais;

e Valdymo — domenas, apibréZiantis kaip konkreCiame tinklo sluoksnyje esantis
jrenginys yra valdomas ir stebimas. Domenas taip pat atsakingas uz automatizavima,
orkestravimg ir programavima;
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e Patikimumo — domenas, apibréziantis kompiuterinio tinklo patikimumo realizacijg.
Tinklas projektuojamas sluoksniais kai aukS¢iau esantis sluoksnis naudojasi Zemiau
esancio sluoksnio paslaugomis ir manoma, kad Zzemiau esancio sluoksnio paslaugos
teikiamos patikimai.

Bendrag projektuojamo tinklo architektlirg galima atvaizduoti matrica. Matricos eilutés
atitinka sluoksnius, o stulpeliai — domenus.

Tinklas \ Domenas Paslaugy Prieigos Valdymo Patikimumo
Duomeny centry Komutavimo, Internetas, WAN, Stebgjimas, Patikimumas,
marsrutizavimo, nutoles valdymas | automatizavimas, pasiekiamumas
saugumo orkestravimas,
programavimas
Debesijos Komutavimo, Internetas, WAN, Stebejimas, Patikimumas,
marsrutizavimo, nutoles valdymas | automatizavimas, pasiekiamumas
saugumo orkestravimas,
programavimas
Organizacijy \ Komutavimo, Internetas, WAN, Stebegjimas, Patikimumas,
Tenanty marsrutizavimo, nutoles valdymas | automatizavimas, pasiekiamumas
saugumo orkestravimas,
programavimas

7.1.3.2 Duomeny centro tinklas

Duomeny centro tinklas — fizinis duomeny centry tinklas, skirtas apjungti duomeny
centruose esancig IT infrastruktiira, taip pat uztikrinti fizinius sujungimus tarp duomeny
centry ir iSoriniy tinkly.

7.1.3.2.1 Bendra duomeny centry tinklo architektiira

Duomeny centry tinklas projektuojamas kaip duomeny centry fabrikai, esantys
skirtinguose fiziniuose duomeny centruose, apjungti j vieng bendrg fabrikg. Bendras
fabrikas projektuojamas remiantis CLOS architektlros pagrindu. CLOS topologijg sudaro du
sluoksniai — Spine ir Leaf. Serveriai ir tinkliniai jrenginiai jungiami j Leaf komutatorius (Top
of Rack — ToR), kur kiekvienas i§ Leaf sujungtas su visais Spine. Sioje topologijoje néra
tiesioginiy sujungimy Leaf — su — Leaf arba Spine — su - Spine. Esminiai tokio sprendimo
privalumai — nesvarbu kur tinkle prijungtas serveris, saugykla ir / arba tinklinis jrenginys, jis
kitg tinkle esantj jrenginj pasieks per 2 tinklinius segmentus. Naudojant §j sprendimg
gaunamas stabilus, valdomas vélinimas tinkle nepriklausomai nuo to, kur serveriai prijungti
tinkle vienas kito atzvilgiu.

Leaf boioristiisi]  PetutereiX]l  FideidsddiX]l  Podiesspdil) oot O >

Server A Server B Server C Server D Server E Server F Server G Server H
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pav. 7-6 Bendra duomeny centry tinklo topologijos schema

CLOS topologija ple¢iama horizontaliai, kas uztikrina efektyvy kasty panaudojimg ir
tinklo pleCiamuma nekei€iant tinklo architektiros. Pralaidumas ple¢iamas prijungiant
daugiau Spine komutatoriy j Leaf komutatorius.

7.1.3.2.2 Duomeny centry fabrikas

Duomeny centro fabrikas projektuojamas remiantis CLOS Leaf ir Spine topologija ir
VXLAN MP-BGP EVPN technologijy pagrindu. Fabrikas projektuojamas kaip
marsrutizuojamas L3 tinklas (pagal OSI modelj).

Duomeny centry fabriko marsrutizavimas L3 lygyje (pagal OSI modelj) vyksta naudojant
VXLAN MP — BGP EVPN technologijg. Fabrikas projektuojamas i$ dviejy nepriklausomy
sluoksniy — fabriko pamato (angl. underlay) ir fabriko transporto (angl. overlay). Fabriko
pamato (angl. underlay) sluoksnis uztikrina sklandy pasiekiamumg tarp skirtingy fabriko
elementy. Fabriko transportas Overlay konstruojamas kaip tuneliy L2/ L3 rinkinys, kurie skirti
realiems kliento duomeny srautams transportuoti. Pasirinktas sprendimas leidzia atskirti
virtualius ir fizinius tinklus. Atskyrimas leidzia uztikrinti maksimaly DC tinklo ir
Debesijos tinklo stabilumg, nepriklausomuma, skirtingus tinkly gyvavimo ciklus, neturéti
technologiniy ribojimy, kurie kyla bandant sujungti virtualius ir fizinius tinklus. Leidzia atskirti
valdymo funkcijas: fizinis tinklas — DC tinklas — transportas. Virtualus tinklas — tenanty
tinklas. Loginiame lygyje fabrikg segmentuojame | penkis segmentus:

e Skaiciavimo (Compute) segmentas — Siame segmente talpinami serveriai, kuriuose
talpinama tenanty stuburiné dalis;

e Tenanto paslaugy (Tenat service) segmentas — Siame segmente talpinami fiziniai
tinkliniai jrenginiai — saugumo (ugniasienés, aplikacijy ugniasienés (WAF), jsilauzimo
aptikimo / prevencijos sistemy, balansavimo ir t.t.), saugyklos, veikiancios IP
protokolu, taip pat talpinami virtualiy tinkly sujungimo mazgai su fiziniais jrenginiais.
Fiziniai jrenginiai gali bati lokalGs, esantys duomeny centre, arba nutole, esantys
nutolusiame duomeny centre;

e Prieigos lokalus (Edge) segmentas — Siame segmente talpinami jrenginiai — perimetro
ugniasienés, perimetro saugumo jrenginiai, serveriai, kuriuose talpinama tenanty
prieigos dalis, skirta sujungimams su iSoriniais tinklais, tokiais kaip WAN, nutole LAN,
internet, partneriy tinklai;

e Prieigos nutoles (Edge) segmentas — Sis segmentas yra integracinis mazgas
organizacijy esamiems duomeny centrams integruoti;

e Valdymo (Managment) segmentas — Siame segmente talpinami serveriai ir tinkliniai
jrenginiai skirti infrastruktary valdymui.

Vieno duomeny centro fabriko segmenty loginé schema pateikta Zemiau (pav. 7-7

Duomeny centro fabriko segmenty loginé schema). Visi duomeny centry fabrikai

segmentuojami j tuos pacius segmentus.
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pav. 7-7 Duomeny centro fabriko segmenty loginé schema

FiziSkai fabrikas — nepriklausomy komutatoriy rinkinys, sujungty j vieng tinklg. Leaf
komutatoriai Siuo atveju atlieka ToR komutatoriy funkcijas. ToR komutatoriuose
terminuojami L2 segmentai. Kiekvienas duomeny centro fabrikas - atskiras,
nepriklausomas fabrikas. Visi duomeny centrai sujungiami j vieningg duomeny centry tinkla,
kuris sujungia skirtingus fabrikus. Kiekvieno duomeny centro tinklas projektuojamas is:

e Spine tipo komutatoriy — 4 vnt. Spine tipo komutatoriy. Kiekvienas Spine
komutatorius — auk$to nasumo fizinis komutatorius, palaikantis VXLAN MP — BGP
EVPN technologija;

e Virtualiy Leaf tipo komutatoriy — 12 vnt. virtualiy Leaf tipo komutatoriy. Kiekvienas
virtualus Leaf — sudarytas iS dviejy fiziniy 10/25 Gbps spartos auk$to nasumo
komutatoriy, palaikan€iy VXLAN MP — BGP EVPN technologijg ir dviejy 1 Gbps
spartos auksto naSumo komutatoriy. Virtualds Leaf komutatoriai segmenty atzvilgiu

pasiskirste:

Segmentas Leaf virtualus | Leaf fizinis auksto | Leaf fizinis auksto

komutatorius nasumo 10/25 Gbps | naSumo 1 Gbps
spartos komutatorius spartos komutatorius

Skaiciavimo (Compute) 6 12 12

Paslaugy (Service) 2 4 4

Prieigos lokalus (Edge) 1 2 2

segmentas

Prieigos nutoles (Edge) 2 4 4

segmentas

Valdymo (Management) 1 2 2

Viso 12 24 24

Sujungimai tarp Spine ir Leaf projektuojami 100Gbps pralaidumo ir MM (Multi Mode)
tipo jungtimis. Pralaidumas bus patikslintas detalaus projektavimo stadijoje.

Vieno duomeny centro fabriko logika pavaizduota Zemiau (pav. 7-8 Duomeny centro
fabriko schema)
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pav. 7-8 Duomeny centro fabriko schema

7.1.3.2.3 Konsoliduotas duomeny centry fabrikas

Konsoliduotas duomeny centry fabrikas — fabriko modelis, kuriame tinklo ir skai¢iavimo
funkcijos apjungiamos j bendrus komutatorius. Maziausioje konfigtracijoje du komutatoriai
atlieka Spine ir Leaf funkcijas bei juose konsoliduojamos skai¢iavimo, Edge, valdymo ir
tinklo paslaugy zonos. Siose zonose esanéios virtualios masinos talpinamos j vieng
skaigiavimo telkinj. Sis modelis taikomas nutolusiems duomeny centrams, kur pilng fabrikg
laikinai ar dél kity priezas€iy yra netikslinga naudoti. Konsoliduotas fabrikas pavaizduotas
Zemiau (pav. 7-9 Konsoliduotas duomeny centry fabrikas schema).

Konsoliduotas @ @

Fabrikas \ \\ e e
B %
fage Bans Compt -
e | o
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L2 R
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R
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= Satinimo zona

pav. 7-9 Konsoliduotas duomeny centry fabrikas schema
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7.1.3.2.4 Duomeny centry fabriko pamato architektira

Pagrindinis fabriko pamato (UNDERLAY) tikslas — uztikrinti pasiekiamuma tarp fiziniy
virtualiy tunelio interfeisy (Hardware Virtual Tunnel End Points (H-VTEPSs)) ir BGP
sujungimy (BGP peering) IP adresy. AnalogiSka architektira taikoma visiems duomeny
centry tinklams, kuriuose bus diegiama debesijos platforma. Duomeny centry fabriko
pamato architektlira pavaizduota Zemiau (pav. 7-10 Duomeny centry fabriko pamato
architekttros schema).

& &9 & &5

Underlay
IGP (OSPF/iBGP/AS-AS)

e ) ) VXLAN Enkapsuliacija |
H-vTEP H-vTEP I H-vTEP ! H-vTEP
————————————— ompute Le ™ T T T T T T Gmpuelesie. T T %

—_—————— 2 e s s s s s e s s e

Lokalus LAh‘segmentas Lokalus LA!\‘segmentas Lokalus LAI\‘segmentas Lokalus LAM;ggmentas
RS 20 e L

pav. 7-10 Duomeny centry fabriko pamato architektiros schema

7.1.3.2.5 Duomeny centry fabriko transporto architektira

Fabriko transportas (OVERLAY) — dinaminiy L2/ L3 (pagal OSI modelj) tuneliy rinkinys,
transportuojantis paketus tarp dviejy tinklo virtualiy Leaf komutatoriy. OVERLAY
projektuojamas naudojant VXLAN MP — BGP EVPN technologijas. AnalogiSka architektira
taikoma visiems duomeny centrams, kuriuose bus diegiama debesijos platforma. Duomeny
centry fabriko transporto architektlra pavaizduota Zemiau (pav. 7-11 Duomeny centry
fabriko transporto architektiros schema).

&) &) &9 &9

Overlay

- > VXLAN MP-BGPEVPN ‘ .
‘ VXLAN Enkapsuliagia I '
H-vTEP ‘ H-VTER H-VTER i H-VTER H-VTE®
o S R e O omputeteard . | omputeLled 26 PAVTE AR i | Fos i s Tl ~ N it

________________________

a | &

Lokaldis LAN segmentai Lokalds LAN segmentai Lokalds LAN SEET"EMEK Lokaliis LAJ ggmenta: Lokaliis LAN' segmental
RS

e I I

pav. 7-11 Duomeny centry fabriko transporto architektiros schema

7.1.3.2.6 Duomeny centry tinklo paslaugy domenas

Duomeny centry tinklo paslaugy domeng sudaro dvi paslaugy grupés — transporto ir
saugumo.
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7.1.3.2.6.1Duomeny centry tinklo paslaugy domeno transporto paslaugos

Duomeny centry tinklo paslaugy domeno transporto (mar$rutizavimo ir komutavimo)
paslaugos realizuojamos duomeny centry fabriko transporto (OVERLAY) pagrindu.
Transporto (OVERLAY) lygyje projektuojami L2/ L3 tuneliai (pagal OSI modelj). Tuneliai gali
bati projektuojami vieno duomeny centro fabriko ribose arba tarp duomeny centry
atsizvelgiant j konkrety poreik;.

7.1.3.2.6.2Duomeny centry tinklo paslaugy domeno saugumo paslaugos

Duomeny centry tinklo paslaugy domeno saugumo paslaugos uZztikrina saugumo
funkcijas. Sios paslaugos skirtos apsaugoti duomeny centruose esancig infrastruktara.

Duomeny centry tinklo saugumo paslaugos projektuojamos naudojant duomeny centry
tinklo paslaugy ugniasieniy telkinj (klasterj), esantj duomeny centruose. Ugniasieniy telkinio
resursus daliname | virtualias ugniasienes, skirtas apsaugoti Zemiau i$vardintus tinklo
segmentus:

e Tinklo jrenginiy valdymo — tinkliniy jrenginiy valdymo segmentas (out-of-band arba
OOB) skirtas valdyti tinklinius jrenginius jvykus kritinéms situacijoms;

e DC infrastruktiros jrenginiy valdymo — duomeny centruose esantiems $aldymo
jrenginiams, elektros generatoriams ir kitiems duomeny centry infrastruktiros
jrenginiams valdyti skirtas segmentas;

e Elektros paskirstymo valdymo jrenginiy (power distribution unit (PDU)) — duomeny
centruose esanciy elektros paskirstymo valdymo jrenginiy stebéjimui, valdymui ir
suvartotos elektros energijos apskaitai skirtas segmentas;

e Fizinés saugos prieigos ir vaizdo stebéjimo jrenginiy — duomeny centruose esanéiy
fizinés prieigos kontrolés ir vaizdo stebéjimo jrenginiy segmentas.

Duomeny centry tinklo saugumo segmentai pavaizduoti Zemiau (pav. 7-12 Duomeny

centry tinklo saugumo segmenty schema).

2

2 Saugumo
> monitoringo centras

@; [ ] =]
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0oB tmkhmq DC infrastruk tiriniy
lrenglmu] tinklas jrenainiy tinklas
@
r‘zJ

Elektros

paskirstymo
Fizinés prieigos ir mazgy (PDU)
video kamery tinklas tinklas

pav. 7-12 Duomeny centry tinklo saugumo segmenty schema
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7.1.3.2.7 Duomeny centry tinklo prieigos domenas

Duomeny centry prieigos domenas apibrézia duomeny centro fabriko sujungimus su
iSoriniais tinklais ir skirtinguose duomeny centruose esanciy fabriky sujungimus
tarpusavyje.

7.1.3.2.7.1Duomeny centry sujungimas

Duomeny centry sujungimo (Data Center Interconnect — DCI) logika realizuota dviem
lygiais sujungiant duomeny centry tinklus — fiziSkai ir logiskai.

7.1.3.2.7.1.1 Duomeny centry sujungimas loginiame tinklo lygyje

Duomeny centry sujungimas loginiame lygyje realizuojamas sujungiant duomeny
centruose suprojektuotus fabrikus j vieng globaly duomeny centry fabrikg OVERLAY lygyje.
Toks sprendimas leidZia transportuoti paketus i§ vieno duomeny centro | visus likusius
duomeny centrus. Sprendimo schema pateikta Zemiau (pav. 7-13 Duomeny centry
sujungimo loginiame tinklo lygyje schema).

Vilniaus DC2
lokalus
Vilniaus DC1 VXLAN MP-BGP EVPN
lokalus fabriko transportas

VXLAN MP-BGP EVPN (ovi Y)
fabriko transportas >
(OVERLAY)

l Globalus
I VXLAN MP-BGP EVPN
l fabriko transportas | I
| 3PN EVPN (OVERLAY)
L2 VPN EVPI1 | |

Kauno DC1 ? ﬁauno DC2

lokalus
VXLAN MP-BGP EVPNI le tokatus
VXLAN MP-BGP EVPN

fabriko transportas J
(OVERLAY) fabriko transportas
(OVERLAY)

pav. 7-13 Duomeny centry sujungimo loginiame tinklo lygyje schema

7.1.3.2.7.218oriniy paslaugy prijungimas
7.1.3.2.7.2.1 [Soriniy paslaugy prijungimas loginiame lygyje

ISorinés duomeny centry paslaugos bus teikiamos vieno rysio paslaugy teikéjo. Siam
tikslui visi duomeny centrai bus sujungti su rySio paslaugy tiekéjo stuburiniu tinklu, i§ kurio
gaus saugy interneta ir L2/L3 (pagal OSI modelj) VPN paslaugas, kuriy pagalba duomeny
centrai susisiekia su iSoriniais tinklais, tokiais kaip Europos Sajungos institucijos,
organizacijy nutole padaliniai ir pan. Koncepciné sprendimo schema pateikta Zemiau (pav.
7-14 180riniy paslaugy prijungimo loginiame lygyje schema).
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Vilniaus DC2 lokalus
Vilniaus DC1 lokalus VXLAN MP-BGP EVPN
VXLAN MP-BGP EVPN OVERLAY
OVERLAY

I5orinés paslaugos
Saugus internetas/
WAN

P
& /

Kauno DC1 lokalus
VXLAN MP-BGP EVPN
OVERLAY

Kauno DC2 lokalus
VXLAN MP-BGP EVPN
OVERLAY

pav. 7-14 [Soriniy paslaugy prijungimo loginiame lygyje schema

7.1.3.2.7.2.2  ISoriniy paslaugy prijungimas fiziniame lygyje

Visi duomeny centrai prie rysio paslaugy tiekejo stuburinio tinklo prijungiami dedikuotais
dubliuotais sujungimais, kuriy sparta 2x40Gbps arba 2x100Gbps. Greitaveika pasirenkama
priklausomai nuo stuburinio tinklo tiekéjo techniniy galimybiy. Sprendimo schema
pateikiama Zemiau (pav. 7-15 ISoriniy paslaugy prijungimo fiziniame lygyje schema).

Saugus Internetas/WAN

—

Vilniaus regionas

pav. 7-15 ISoriniy paslaugy prijungimo fiziniame lygyje schema

7.1.3.2.8 Duomeny centry valdymo paslaugy domenas

Duomeny centry tinklas projektuojamas taip, kad bity valdomas kaip vienas loginis
vienetas, sudarytas i$ keturiy nepriklausomy duomeny centry. Kiekviename i§ duomeny
centry bus diegiami duomeny centry valdymo sprendimo (Network Managment System —
NMS) komponentai, veikiantys viename telkinyje active / pasive rezimu. |prastomis
sglygomis duomeny centry tinklas valdomas i§ to duomeny centro, kuriame yra aktyvus
telkinio narys. Sutrikus jprastomis salygomis naudojamam sprendimui bus aktyvuotas
kitame duomeny centre esantis tinklo valdymo telkinio narys. Duomeny centry valdymo
schema pavaizduota Zemiau (pav. 7-16 Duomeny centry valdymo schema).
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Vilniaus DC1
aktyvus NMS
telkinio narys

Kauno DC1
pasyvus NMS
telkinio narys

Vilniaus DC2
pasyvus NMS
telkinio narys

Kauno DC2
pasyvus NMS
telkinio narys

\J

< lelia

pav. 7-16 Duomeny centry valdymo schema

7.1.3.2.9 Duomeny centry patikimumo paslaugy domenas

Duomeny centry fabrikas projektuojamas vadovaujantis pilnutiniu visy komponenty
dubliavimu, t. y., nepaliekant nei vieno duomeny centro tinklo komponento nedubliuoto
(single point of failure — SPOF).

Spine tipo komutatoriai — sprendimas suprojektuotas taip, kad vienu metu sugedus trims
3 Spine tipo komutatoriams, duomeny centro tinklo funkcionalumas nesutrikty.

Leaf tipo komutatoriai — sprendimas suprojektuotas taip, kad sugedus bet kuriam i§ Leaf
tipo komutatoriy, duomeny centro tinklo funkcionalumas nesutrikty.

Edge tipo komutatoriai — sprendimas suprojektuotas taip, kad sugedus bet kuriam i$
Edge tipo komutatoriy, duomeny centro tinklo funkcionalumas nesutrikty.

7.1.3.3 Debesijos tinklas

Debesijos tinklas — virtualus duomeny centry tinklas, naudojamas kaip technologinis
tinklas organizacijy tinklui. Debesijos tinklas projektuojamas kaip vientisas virtualus tinklas
per keturis fizinius duomeny centrus. Sis tinklo sluoksnis projektuojamas SDN (angl.
Software Defined Network) technologijy pagrindu. Debesijos tinklas naudojasi bendro
loginio duomeny centry tinklo paslaugomis.

7.1.3.3.1 SDN tinklas

Debesijos tinklo architektiros pagrindg sudaro SDN (Software Definet Network). SDN
sudaro Sie sluoksniai:

e Valdymo (Management plane) — sluoksnj sudaro SDN tinklo vieningas API, kuris yra
centrinis SDN tinklo valdymo komponentas. Naudojantis ankséiau minétu API
atliekami SDN tinklo konfiglracijos pakeitimai bei realizuojama SDN tinklo valdymo
sgsaja (interfeisas). SDN tinklo valdymo sgsaja jprastai bina trijy tipy — grafine,
komandinés eilutés ir REST API;
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e Kontroles (Control plane) — Sis sluoksnis kontroliuoja SDN tinklo vykdymg, pagal
valdymo sluoksnyje suvestg konfiglracijg. Funkcija realizuojama SDN tinklo
kontroleriais;

e Transporto (Data Plane) — sluoksnis atlieka realy pakety transportavimg ir / arba
transformavimg pagal lenteles, kurias formuoja ir kontroliuoja kontrolés sluoksnis.
Funkcija realizuojama SDN tinklo virtualiais jrenginiais (mars$rutizatoriai, komutatoriai
ir ugniasienés).

SDN tinklo architektira pavaizduota Zzemiau (pav. 7-17 SDN tinklo architektira

schema).
Valdymo siuokshis
valdymo sasajos:
grafiné,
komanding eiluté,

REST API

Kontrolés siuoksnis
SDN kontroleriai

Transporto siuoksnis
Virtual@s: marsrutizatoriai, komutatoriai,
ugniasienés, srauto balansavimo jrenginiai

Duomeny centry fizinis tinklas
Leaf - Spine fabrikas

pav. 7-17 SDN tinklo architektira schema

7.1.3.3.1.1SDN tinklo komponentai

Visi SDN tinklo komponentai yra virtualGs ir talpinami fiziniuose serveriuose. Fiziniai
serveriai grupuojami j keturias telkiniy grupes:

e Valdymo (Management Cluster) — fiziniy serveriy telkiniai, kuriuose jdiegti valdymo ir
kontrolés sluoksniy komponentai bei SDN tinklo valdymo sasaja ir kontroleriai;

e Prieigos (Edge Cluster) — fiziniy serveriy telkiniai, kuriuose jdiegti virtualGs, prieigos
valdymui skirti, tinkliniai jrenginiai (prieigos marsrutizatoriai (edge routers), srauty
balansavimo jrenginiai, perimetro ugniasienés);

e Organizacijy (Compute Cluster) — fiziniy serveriy telkiniai, kuriuose jdiegti virtualts
organizacijy tinkliniai jrenginiai (organizacijy marsrutizatoriai (tenant routers),
organizacijy srauty balansavimo jrenginiai, organizacijy tinkly segmentacijos ir
mikrosegmentacijos ugniasienés).

e Paslaugy (Service Cluster) — fiziniy serveriy telkiniai, kuriuose jdiegti tenanty fiziniy
ir virtualiy segmenty susiejimo mazgai. Pagrindinis $iy mazgy tikslas iSplésti tenanto
virtualaus tinklo segmentus fiziniais jrenginiais, tokiais kaip ugniasienés arba
duomeny bazés, jdiegtos fiziniuose serveriuose.

SDN komponenty talpinimas telkiniuose pavaizduotas Zemiau (pav. 7-18 SDN

komponenty talpinimo schema).

98



\’

o - '
ivpk s=) & Telia

~Organizacijy DC
Nutole fiziniai
[renginiai

o Epkalus"Fiziniai

;i ) engilﬂ[

Serviny Zona

pav. 7-18 SDN komponenty talpinimo schema

7.1.3.3.1.2Telkiniy sujungimai

Valdymo, prieigos ir organizacijy telkiniai | duomeny centry tinklg jungiami pagal
universalig serveriy prijungimo schema.

Fiziniai serveriai j duomeny centry tinklg jungiami naudojant Multi — Chassis Link
Aggregation Group (MLAG or MCLAG) virtualizavimo technologijg. Si technologija leidzia
serverius prijungti prie dviejy ToR komutatoriy, sudarangiy vieng DC tinklo Leaf. Sio
sprendimo privalumai — patikimumas ir na§umas. Nagumas i§gaunamas uztikrinant srauty
balansavimg. Patikimumas iSgaunamas serverius lygiagrediai prijungiant prie dviejy
komutatoriy.

Serveriai fiziSkai prie komutatoriy jungiami:

e Paslaugos — 2x25Gbps® portais, sujungtais j vieng virtualy, naudojant MLAG
technologija;

e Infrastruktarinis — 2x25Gbps portais, sujungtais j vieng virtualy, naudojant MLAG
technologijg;

e Valdymo — nedubliuotais 1x1Gbps sujungimais. Jungiami serveriy valdymo interfeisai
(out-of-band — OOB).

Tipiné serveriy prijungimo prie duomeny centry tinklo schema pateikta Zemiau (pav.

7-19 Telkiniy sujungimy schema).

8 Atsizvelgiant | SDN tinklo realizacijos specifikg gali bati naudojamos kitos konfigliracijos LAN tinklo
adaptateriai (pvz. 4x10GbE, 2x100 GbE ar pan.).
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- 10/2A5 Gbps Stack
1L -
2x25 Gbps Paslaugy % U Eg

prijungimas

2x25 Gbps Infrastruktarinis
prijungimas

1 Gbps Valdymo
prijungimas out-of-band
mar‘.agemem

pav. 7-19 Telkiniy sujungimy schema

Loginis serveriy prijungimas realizuojamas klasifikuojant srautus pagal jy paskirtj.
Suklasifikuoti srautai nukreipiami per konkrecius portus:

o Paslaugy srautas — $is srautas apima Overlay ir iSoriniy sujungimy (interneto, WAN
L2/L3 VPN, L2 pléetimas | iSorines infrastruktiras) srautus. Paslaugy srautams
naudojami paslaugy portai;

e Infrastruktlrinis srautas — Sis srautas apima sinchronizavimo, valdymo ir rezervinio
duomeny kopijavimo srautus. Infrastruktlriniam srautui naudojami infrastruktariniai
portai;

e Valdymo srautas — $is srautas apima fizinés jrangos i$oriniy OOB valdymo interfeisy
srautus. Valdymo srautui naudojami valdymo portai.

Tipiné telkiniy sujungimy ir srauty schema pateikta Zemiau (pav. 7-20 Telkiniy

sujungimy ir srauty schema).

b \ /

10725 Gy Stack

e
e |,/

it
/i

pav. 7-20 Telkiniy sujungimy ir srauty schema

7.1.3.3.1.3SDN heterogeniSkumas

SDN kaip vieningas tinklas dirba heterogeninése aplinkose ir nepriklauso nuo
skaiciavimo aplinky. SDN tinklas — vieningas universalus tinklas, apimantis Sias aplinkas:
ESX, KVM, OpenStack, Kubernetes, ir Docker. Sprendimo schema pavaizduota Zemiau
(pav. 7-21 SDN heterogeniniy aplinky tinklas).
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Valdymo sgsaja

Centrinis kontralés
komponentas
SDN kontroleriai

Lokalus kontrolés
omponentas valdo lokaly
transporto sluoksnj

EHE EHE @ﬁ:

Kubernetes/docker

pav. 7-21 SDN heterogeniniy aplinky tinklas

7.1.3.3.1.4SDN underlay architektira

SDN Underlay uztikrinamas duomeny centry tinklo Overlay. Mar$rutizavimo /
komutavimo paslaugomis realizuojamas pasiekiamumas tarp virtualiy tunelio interfeisy
(Software Virtual Tunnel End Points (S-VTEPs)). Koncepciné sprendimo schema
pavaizduota Zemiau (pav. 7-22 SDN Underlay architektiros schema).

& &9 & &5

DC tinklo Overlay
VXLAN MP-BGP EVPN

VXLAN Enkapsuliacija
H-VTEP

Msiagement Ls o

Lokalds LN segmentai Lokalds mésegmemai

SDN tinklo underlay

Lokalis LANJsegmentai

S-VTEP

S-VTEP

pav. 7-22 SDN Underiay architektiros schema

7.1.3.3.1.5SDN overlay architektira

SDN overlay — dinaminiy L2/L3 (pagal OSI modelj) tuneliy rinkinys, transportuojantis
paketus tarp dviejy S-VTEP, esanciy skirtinguose serveriuose. SDN overlay konstruojamas
VXLAN arba GENEVE technologijos pagrindu.

7.1.3.3.2 Paslaugy domenas

Paslaugy domeng sudaro trys paslaugy grupés — transporto, saugumo ir stebéjimo.

7.1.3.3.3 SDN transporto servisai

Transporto (marSrutizavimo / komutavimo) paslaugos realizuojamos SDN overlay
technologijomis. Siuo atveju neprojektuojami dedikuoti tuneliai (prieSingai nei duomeny
centry tinkly atveju) realizuojami paskirstytais tinkliniais sprendimais. Paskirstyti tinkliniai
sprendimai — paskirstytas marsrutizatorius ir paskirstytas komutatorius.
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7.1.3.3.4 SDN Saugumo paslaugy plétimas

SDN saugumo paslaugos ugniasienes, realizuojanéias L2-L4 (pagal OS| modelj)
kontrolés mechanizmy funkcionaluma, iSpleGiame L7 (pagal OSI modelj) kontroles
mechanizmu ir papildomais funkcionalumais (jsilauzimy aptikimy / prevencijos sistemomis
(IDS ir IPS)).

7.1.3.3.5 SDN stebeéjimo paslaugy plétimas

SDN stebejimo paslaugos funkcionalumas i$plegiamas specifiniais monitoringo
sprendimais, orientuotais j pilng SDN tinkly matomuma ir kontrole. Sie sprendimai pladiau
detalizuojami prie organizacijy tinklo stebéjimo ir valdymo sprendimy.

7.1.3.3.6 SDN paslaugy optimizavimas

Siekiant uZtikrinti SDN tinklo transporto ir saugumo paslaugy pakankamg nasuma,
nuspresta Sias paslaugas vykdyti ant specialiy dedikuoty procesoriy, o ne ant centrinio
fizinio serverio procesoriaus. Dedikuoti procesoriai jprastai jmontuojami j serveriy tinklines
sgsajas. Tokiuose sprendimuose didZiausias nasumas i§gaunamas naudojant paskirstyty
funkcijy vykdymo technologijas (SR-IOV (Single Root 1/O Virtualization) arba ASAP
(Accelerated Switching and Packet Processing)), kuriy esmé SDN tinklo funkcijas vykdyti
naudojant specifinius jrenginius. Sj sprendimg planuojama naudoti VXLAN enkapsuliacijai
/ dekapsuliacijai, pakety klasifikavimui pagal L2-L4 antrasgiy (Header) atributus, Quality of
service (QoS) ir Access Control List (ACL).

7.1.3.4 Organizacijy tinklas

Organizacijy tinklas — konkrecios jstaigos, organizacijos arba jos padalinio atskiras
virtualus arba hibridinis (virtualus ir fizinis tinklas) tinklas, kuris naudojasi DC ir debesijos
tinklo paslaugomis. Naudojant organizacijy tinklg sujungiami organizacijos IT infrastrukttros
irenginiai (serveriai, saugumo jrenginiai ir t.t.) j vieng homogeninj tinkla.

7.1.3.4.1 Organizacijy tinklo architekttra

Organizacijy tinklu vadinamas organizacijos vidinis tinklas, kuris sujungia organizacijos
IT infrastruktlros elementus | bendrg loginj vieneta. Bendroji organizacijos tinklo
architektlra pateikta Zemiau (pav. 7-23 Bendroji organizacijos tinklo architektiros schema).
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pav. 7-23 Bendroji organizacijos tinklo architektiiros schema

7.1.3.4.2 Organizacijos tinklo zonos

ISoriniy paslaugy atzvilgiu organizacijos tinklas dalinamas | dvi zonas — prieigos ir
stuburo.

7.1.3.4.2.1Organizacijos tinklo prieigos zona

Prieigos zona skirta talpinti tinklo elementus, kurie tiesiogiai bendrauja su iSoriniais
servisais, esanciais iSoriniuose tinkluose. Atsizvelgiant j tinkliniy jrenginiy tipg (virtualls ar
fiziniai), prieigos zona skirstoma j organizacijos fizine prieigos zong ir organizacijos virtualig
prieigos zona.

Organizacijos fizinés prieigos zonai priklausantys tinkliniai jrenginiai tiesiogiai jungiami
duomeny centry tinklg pagal bendrg tinklo jrenginiy prijungimo modelj. Sioje zonoje
talpinami zemiau nurodomi tinklo elementai:

e Perimetro ugniasiené — skirta apsaugoti organizacijas nuo iSoriniy grésmiy /
jsilauzimy;
e Tuneliy koncentratorius — skirtas terminuoti IPsec ir GRE tunelius.
Organizacijos virtualioje prieigos zonoje priklausantys tinkliniai jrenginiai,
virtualizuojantys tinklo funkcijas NFV (Network Function virtualization) virtualiose masinose.
Sioje zonoje talpinami Zemiau nurodomi tinklo elementai:
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e SSL VPN koncentratorius — IT administratoriy prisijungimo taskas, terminuojantis
SSL sesijas;

ISmanus DNS - tikrina aplikacijy gyvybinguma;

AntiVirus sprendimas — apsaugo organizacijos jrenginius nuo virusy;

AntiSpam sprendimas — apsaugo nuo spam laiskuy;

IPS/IDS sprendimas — jspéja arba apsaugo organizacijg nuo jsilauzimuy.

7.1.3.4.2.20rganizacijos tinklo stuburo zona

Organizacijos tinklo stuburo zona skirta talpinti tinklo elementus, kurie tiesiogiai
nebendrauja su iSorinémis paslaugomis, esanéiomis i$oriniuose tinkluose, o realizuoja
organizacijos vidines funkcijas, kitaip tariant, skirta organizacijai priklausancias aplikacijas
sujungti lokaliu tinklu. Organizacijos tinklo stuburo zona pagal serveriy funkcijas skirstoma j
iSorine ir vidine. ISorinéje zonoje talpinami serveriai, kurie suteikia vartotojams sasajas.
Vidinéje zonoje talpinami serveriai, kurie atlieka realig aplikacijy logika ir talpina duomenis.
Tinklo lygyje iSoriné ir vidiné zona realizuojamos identikai. Skirtumas iSoriniy srauty
atzvilgiu — iSoriniai srautai gali patekti tik j stuburo zonos iSorine zona. Stuburo zonoje
talpinami Zemiau nurodomi tinklo elementai:

e Tenanto ugniasienés — skirtos apsaugoti virtualius serverius nuo vidiniy grésmiy.
Realizuoja mikrosegmentacijos modelj, kur kiekvieno serverio apsauga realizuota
individuliai atsizvelgiant j aplikacijy srauty logika;

e Srauty balansavimo jrenginiai — skirti virtualizuoti serveriy vykdomas funkcijas ir
balansuoti srautus tarp serveriy.

7.1.3.4.3 Organizacijos tinklo heterogeniskumas

Organizacijos tinklo heterogenidkumas suprantamas kaip organizacijos tinklo
pasiskirstymas jvairiose vykdymo platformose (fizine jranga, hypervizoriai (ESX, KVM),
konteineriai, Public Cloud AWS, Azure). Organizacijos tinklo heterogeniSkumas pateiktas
Zemiau (pav. 7-24 Heterogenisko organizacijos tinklo architektiiros schema).

13oriniai hypervizoriai

ESX, KVM Konteineriy
Organizacijos A platformos
iSoriniuose Organizacijos A
hypervizoriuose esantis konteineriy platformoje
virtualus tenanto esantis
segmentas virtualus tenanto
g - — VDPT Cloud segmentas
platforma I o

Organizacijos A
Cloud platformoje
esantis
virtualus tenanto
tegmentas

Public Cloud — Fizinés
AWS, Azure platformos
Organizacijos A : OrganizacijosA |
Public cloud fizinéje platformoje
platformose esantis . tfsantls
virtualus tenanto | fizinis tenanto
segmentas i segmentas

pav. 7-24 Heterogenisko organizacijos tinklo architektiros schema

104



3,

& i

lek paosnesne | ' .
PLETROS 5
AR 7 |el|a

7.1.3.4.4 Organizacijos tinklo sujungimas su fizinémis platformomis

Virtuali organizacijos tinklo dalis, esanti VDPT platformoje, gali bati sujungta su fizine
platforma, kuri savo ruoztu galéty bati lokaliame DC fabriko tinkle arba nutolusiame
organizacijos padalinyje.

ISoriniai jrenginiai organizacijos tinklo atzvilgiu gali atlikti Sias funkcijas:

o Default Gateway — organizacijos tam tikro tinklo segmento default gateway, skirtas
segmentui bendrauti su iSore;

e Lokalus ir / arba nutoles fizinis tinklas — visas tinklas, prie kurio prijungti fiziniai
irenginiai, reikalingi organizacijos tinklui funkcionuoti:

e Organizacijos fizinis jrenginys — organizacijos tinklui funkcionuoti reikalingas fizinis
jrenginys.

Koncepciné Sios sprendimo dalies schema pateikiama Zemiau (pav. 7-25 Organizacijos

tinklo sujungimo su fizinémis platformomis architektdros schema).

VDPT-DC Organizacijos A Organizacijos A pc| OrganizacijosA
lokalus fizinis tenanto nutoles fizinis tenanto
segmentas \okalis segmentas
= fizinis Nut.ol.es
__VDPT Cloud irenginys Vv ir:rz.;-‘:ys
tinklo SDN platforma Virtualus/
fizinis A Lokalus fizinis i Nutoles fizinis
OrganizacijosA ~ sujungimas, | i s
Cloud platformoje N - £
esantis g‘ =] | %
virtualus tenanto i @
segmentas :l E i - 7
= = v | -,t
' | Lokalus fizinis Nutoles fizinis
default gateway default gateway
- virtualiai aplinkai . - virtualiai aplinkai

pav. 7-25 Organizacijos tinklo sujungimo su fizinémis platformomis architektiiros schema

7.1.3.4.5 Organizacijos lokalaus fizinio segmento talpinimas DC

Organizacijos lokalls fiziniai jrenginiai debesijos duomeny centre traktuojami kaip
paslaugos ir talpinami paslaugy zonoje. Fiziniai organizacijy jrenginiai jungiami j dedikuotus
paslaugy zonos komutatorius ir per virtualiy / fiziniy sujungimy komponentus fiziniai
jrenginiai prijungiami prie virtualaus organizacijos segmento.

Virtualus / fizinis sujungimo komponentas yra sasaja tarp fiziniy jrenginiy ir virtualaus
organizacijos tinklo. Komponentas projektuojamas pagal auksto patikimumo sprendimy
projektavimo principus, kad vieno fizinio jrenginio gedimo atveju organizacijos tinklo veikimui
jtakos nebdty.

Organizacijos lokalaus fizinio segmento talpinimas DC pateiktas Zemiau (pav. 7-26
Organizacijos lokalaus fizinio segmento talpinimo DC schema).
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pav. 7-26 Organizacijos lokalaus fizinio segmento talpinimo DC schema

7.1.3.4.6 Organizacijos nutolusio fizinio segmento prijungimas duomeny centre

Organizacijos nutole fiziniai jrenginiai prijungiami pasinaudojus DC tinklu. Siam tikslui
organizacijos DC diegiame DC prieigos (edge) sprendima, kuris uztikrina VXLAN Overlay
tarp VDPT DC ir organizacijos DC. Sio Overlay pagalba yra iStesiamas virtualus
organizacijos segmentas. Organizacijos nutolusio fizinio segmento prijungimas pateiktas
Zemiau (pav. 7-27 Organizacijos nutolusio fizinio segmento prijungimo duomeny centre
schema).

VDPT-DC Organizacijos A Organizacijos A DC| Organizacijos A~
lokalus fizinis tenanto nutoles fizinis tenanto
segmentas segmentas
e, > Nutoles
VDPT Cloud N fizinis
~ tinklas SDN x )4 irenginys
g platforma Virtualus/
fizinis - Nutoles fizinis
izacii su;unglmas tinklas
'o :za"'l::"os A. r“‘”"' ] DC Network ] g
Cloud pla ?rmo;e é? VXLAN overlay @
il == - IR ' doz |
i 1
virtualus tenanto @ !@ @l
segmentas Priign 20na St

Nutoles fizinis
default gateway
virtualiai aplinkai

pav. 7-27 Organizacijos nutolusio fizinio segmento prijungimo duomeny centre schema

7.1.3.4.7 Organizacijos tinklo sujungimas su konteineriy platformomis

Virtualus organizacijos tinklo segmentas, esantis VDPT platformoje, gali bati sujungtas
su organizacijos segmentu, realizuotu konteineriy platformoje. Integracija realizuojama
diegiant VDPT platformos prieigos (Edge) komponenta, kuris jgalina VDPT platformos
valdymo elementus valdyti konteineriy tinklus kaip savo nuosavus. Realizavus §j sprendimag
VDPT platformos valdymo elementai gali kurti virtualius tinklus, saugumo politikas bei
realizuoti srauty balansavimg konteineriy platformoje. Organizacijos tinklo sujungimas su
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konteineriy platforma pateiktas Zemiau (pav. 7-28 Organizacijos tinklo sujungimo su
konteineriy platformomis schema).

VDPT DC
VDPT Cloud - s
platforma | VDPT konteineriy
/ platforma
Cloud e PR, Prieigos (Edge)
platformo @‘i ‘?1‘_1:.; &‘ ’,“. 2 mazgas
km'ltm!ini-}\- *‘ !:. > ’-:,lm.

sluoksnis Konteineriy
kontrolinis
sluoksnis

Qrganizacijos A
Cloud platformaje
esantis
virtualus tenanto
segmentas

QOrganizacijos A
konteineriy platformoje
== esantis
virtualus tenanto
segmentas

pav. 7-28 Organizacijos tinklo sujungimo su konteineriy platformomis schema

7.1.3.4.8 Organizacijos tinklo sujungimas su public cloud platformomis

Virtualus organizacijos tinklo segmentas, esantis VDPT platformoje, gali biti sujungtas
su organizacijos tinklo segmentu, realizuotu public cloud platformoje. Integracija
realizuojama diegiant VDPT platformos prieigos (Edge) komponentg PSG, kuris jgalina
VDPT platformos valdymo elementams valdyti public cloud tinklus, kaip savo nuosavus.
Realizavus §j sprendimag VDPT platformos valdymo elementai gali kurti virtualius tinklus,
valdyti saugumo politikas bei realizuoti srauty balansavimg public cloud platformose.
Organizacijos tinklo sujungimas su public cloud platforma pateiktas Zzemiau (pav. 7-29
Organizacijos tinklo sujungimo su public cloud platformomis schema).

VorT B Public cloud

VDPT Cloud
platforma VDPT konteineriy

platforma
Cloud

¥ Prisigos (Edga)
Vlmfmmml’ﬁ @ @(}‘ mazgas
kohtrolinis W v i

sluoksnis

Organizacijos A
Cloud platformoje
esantis ——
virtualus tenanto
segmentas

Organizacijos A
Public Cloud
“=platformoje esantis
virtualus tenanto
segmentas

pav. 7-29 Organizacijos tinklo sujungimo su public cloud platformomis schema

7.1.3.4.9 Prieigos paslaugy organizacijos tinklas

Prieigos (Edge) paslaugy organizacijos tinklas skirtas talpinti prieigos paslaugoms,
kurias sudaro Zemiau nurodyti elementai:

e Ugniasienés paslauga (FWaaS — Firewall as a Service) — §i paslauga suprojektuota
i§ perimetro fizinés multitenant ugniasienés. Fizinés ugniasienés virtualios
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ugniasienés sudaro organizacijy tinkly fizinés prieigos zong, kurioje atlieckama
prieigos kontrolés funkcija. Si paslauga teikiama dviem modeliais — dedikuotu ir
bendro naudojimo (shared). Dedikuotas modelis — fizinés ugniasienés viena (arba
daugiau) virtuali ugniasiené dedikuota organizacijai. Bendro naudojimo (shared)
modelis — fizinés ugniasienés viena virtuali ugniasiené naudojama keletui
organizacijy;

e VPN paslauga (VPNaaS — VPN as a Service) — §i paslauga suprojektuota
specializuoto auks$to naSumo marsrutizatoriaus pagrindu, kuriame atliekamas
organizacijos GRE ir IPsec tuneliy terminavimas.

7.1.3.4.10 Bendry paslaugy tenantas

Bendry paslaugy organizacijos tinklas skirtas talpinti debesijos platformos
infrastruktdrines paslaugas ir naudoti jy funkcionalumg debesijos platformos veiklai
uztikrinti. Tam tikros paslaugos, pvz. kaip NTP, galés bati naudojamos ir skirtingy tenanty
poreikiams. Siame tinkle talpinamos Zemiau nurodomos paslaugos:

e NTP - tikslaus laiko sinchronizavimo paslauga, skirta, kad visi IT jrenginiai turéty
vienodai tiksly laikg;

DHCP — automatiné IP adresy dalinimo ir valdymo paslauga;

CERT — automatiné sertifikaty dalinimo, valdymo ir saugojimo paslauga;

AD — direktorijy, tapatybiy valdymo paslauga;

DNS — domeny vardy sistemos paslauga.

7.1.3.4.11 Valdymo paslaugy tenantas

Valdymo paslaugy segmentas skirtas talpinti organizacijy valdymo, stebejimo,
automatizavimo, programavimo jrankius ir teikti jy funkcionaluma kaip multitenant paslaugas
organizacijoms. Siame segmente talpinamos Zemiau nurodomos paslaugos:

e Organizacijy saugumo paslauga (SIEMaaS (SIEM Security Information and Event
Management)) — apimanti organizacijos tinkle esanciy IT jrenginiy saugumo Zurnaly
analize, saugojimg ir koreliacija, saugumo incidenty generavima;

e Organizacijy stebéjimo paslauga (MaaS (Monitoring as a Service)) — apimanti
organizacijos tinkle esanciy IT jrenginiy gyvybingumo stebéseng bei infrastruktariniy
incidenty generavimg;

e Organizacijy automatizacijos paslauga (AaaS (Automation as a Service)) — apimanti
organizacijos tinkly sukidrimg bei valdymg taikant standartinius sprendimus bei
gerasias praktikas;

e Organizacijy tinkly programavimo paslauga (IPaaS Infrastructure programing as a
Service) — apimanti organizacijos tinkly suktrimg bei valdyma taikant standartinius
sprendimus, laikant, kad organizacija arba jos dalis yra infrastruktira kaip
programinis kodas.

7.1.3.4.12 Saugumo paslaugy tenantas

Tinklo saugumo paslaugy tenantas skirtas talpinti bendro naudojimo tinklo saugumo
sprendimus. Sios paslaugos teikiamos skirtingy organizacijy tenantams, kaip bendro
naudojimo paslaugos, t.y. tg patj tinklo saugumo jrenginj naudoja daugelis organizacijy.
Siame tenante talpinamos Sios tinklo saugumo paslaugos:
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e Ugniasiené kaip paslauga — suprojektuota iS virtualios ugniasienés. Paslauga
teikiama bendru (shared) modeliu — kaip virtuali ugniasiené talpinanti keletg
organizacijy;

e Srauty balansavimo paslauga — suprojektuota i§ virtualaus srauty balansavimo
jrenginio ir teikiama tenantams kaip paslauga, jgalinanti balansuoti tenanto srautus.

7.1.3.4.13 Multitenant architektdira

VDPT platforma konstruojama kaip Multitenant Cloud paslaugy tiekéjas, teikiantis
paslaugas Vilniaus ir Kauno regionuose.

Vieno duomeny centro multitenanty architektira pateikiama Zemiau (pav. 7-30
Duomeny centro multitenant architektiros schema).

Saugus/Internetas

4'

Prieigos servisy tenal

ntas

Per tenant
perimetro
FwW

Per tenant WAN
~ marsrutizatorius

|\Per tenant
tuneliy

Prieigos zona

o | b o i
a |Prieigos zona g Prieigos zona @

| . | — ‘ ——
swﬁ}&&ﬁg® —— ;eas@ = fszui,.zr;;m'@ s

Tenantas f Tenantas 3 Tenantas
(organizacija) | (organizacija) | (organizacija)

A B ] N

pav. 7-30 Duomeny centro multitenant architektdaros schema

7.1.4 Tinklo valdymo architektlra

Bendras tinklas susideda i$ trijy sluoksniy, kur kiekvieng sluoksnj sudaro atskiras
nepriklausomas tinklas. Suprojektuoti Sie tinklai: duomeny centry, debesijos ir organizacijy
/ tenanty. Tinklai vienas nuo kito nepriklausomi, todél kiekvieno sluoksnio valdymui
projektuojami nepriklausomi sprendimai. Visi tinkly valdymo jrankiai talpinami specialiame
valdymo tenante ,Valdymo servisy tenantas“. Prieiga prie tinklo valdymo jrankiy
kontroliuojama PAM sprendimu, kuris uztikrina prieigos prie resursy kontrole ir prisijungimo
slaptaZzodzZiy valdyma.

Valdymo jrankiai ir tinklo segmentai pateikti lenteléje Zemiau:

Tinklas Jrankiai Administratoriaus rolé
Duomeny centry Duomeny centry tinkly — fabriko valdymo, | DC tinklo fabriko tinkly
automatizavimo jrankiai administratoriai
Debesijos SDN tinklo valdymo, automatizavimo SDN tinklo administratoriai
jrankiai

109



INFORMACINES ™
VISUOMENES

PLETROS

KOMITETAS

Organizacijy / Tenanty Organizacijy / Tenanty tinkly Tenanty tinklo administratoriai
automatizavimo ir valdymo

Detaliau tinkly valdymo sprendimai aprasyti prie kiekvieno tinklo valdymo paslaugy
domeno.

7.1.4.1 Duomeny centry tinklo valdymo architektira

Duomeny centry tinklas yra fizinis tinklas, kuris atlieka transporto role debesijos
tinklui. Duomeny centry tinklo valdymui ir monitoringui projektuojami du tinklai: avarinio
valdymo tinklas (OOB out-of-band managment network) ir darbinio valdymo tinklas (IB in-
band). Kiekvienas duomeny centre esantis tinklinis jrenginys turi avarinio ir darbinio
pajungimo jvadus. Tinklinio jrenginio avarinio pajungimo jvadas prijungtas j avarinj tinkla, o
darbinio tinklo jvadas, daZniausiai virtualus, prijungtas j darbinio valdymo tinklg.

7.1.4.1.1 Duomeny centry tinklo avarinio valdymo tinklas

Avarinio valdymo tinklas (OOB out-of-band managment network) skirtas avariniam
prisijungimui prie tinklo, esant duomeny centro fabriko overlay tinklo sutrikimams.

Avarinio valdymo tinklas susideda i$ trijy komponenty: ugniasienés, komutavimo
tinklo ir avarinio valdymo modulio.

Avarinio tinklo ugniasiené — kiekviename duomeny centre esantis avarinio
prisijungimo tinklas, ginamas dedikuotu ugniasieniy klasteriu. Sis klasteris turi galimybe
pasinaudojus GSM jungtimi ,iSeiti" j internetg (tam, kad nutolusiems gamintojo palaikymo
serviso konsultantams baty suteikta prieiga prie duomeny centry fabriko jrangos). Sis
prisijungimo bidas naudojamas tik visiS8ku duomeny centry fabriko overlay sugedimo atveju
pagal patvirtintg ir suderintg procedirg.

Komutavimo tinklas — tinklas, jungiantis tinkliniy prietaisy avarinio prisijungimo jvadus,
per kuriuos galima pasijungti prie tinkliniy prietaisy esant duomeny centro fabriko gedimui.

Avarinio valdymo modulis — avarinio valdymo modulis susideda i$ jrankiy rinkinio,
skirto valdyti duomeny centry tinklus esant avarinei situacijai.

7.1.4.1.2 Duomeny centry tinklo darbinio valdymo tinklas

Duomeny centry darbinio valdymo tinklas (IB in-band) skirtas darbiniams,
kasdieniniams duomeny centro tinklo administravimo darbams. Siuo tinklu naudojasi tinklo
administratoriai, monitoringo, valdymo ir automatizavimo sistemos.

Darbinio valdymo tinklas susideda i$ trijy komponenty: ugniasienés, darbinio
virtualaus valdymo tinklo ir valdymo tenanto.

Darbinis virtualus valdymo tinklas — apjungiantis tinkliniy prietaisy valdymg j virtualy
vieningg tinklg, kurio déka galima realizuoti kasdienines tinklo valdymo funkcijas.

Valdymo tenantas — talpinantis tinkly valdymo, monitoringo, automatizavimo,
programavimo jrankius, kuriy déka realizuojama kasdieninés tinklo valdymo funkcijos.
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Darbinio valdymo tinklo ugniasiené — kiekviename duomeny centre esantis darbinio
valdymo tinklas, ginamas dedikuotu ugniasieniy klasteriu, kuris kontroliuoja prieigg prie
darbinio valdymo tinklo.

Duomeny centry tinklo valdymo architektira pateikta Zemiau (pav. 7-31 Duomeny
centry tinklo valdymo architektiros schema).

(O  sON darbiniovaldymo tinklas 008

O SDN avarinio valdymo tinklas OOB

DCC _ DCD

KDV tinklas

pav. 7-31 Duomeny centry tinklo valdymo architektiros schema

7.1.4.2 Debesijos tinklo valdymo architektira

Debesijos tinklo valdymui ir monitoringui projektuojami du tinklai — avarinio valdymo
tinklas (OOB out-of-band managment network) ir darbinio valdymo tinklas (IB in-band).
Kiekvienas duomeny centre esantis SDN platformos serveris turi avarinio ir darbinio
prijungimo jvadus. SDN platformos avarinio prijungimo jvadas prijungtas j debesijos avarinj
tinkla, o darbinio tinklo jvadas j darbinio valdymo tinklg. Priesingai nei duomeny centry tinklo
atzvilgiu, debesijos avarinio ir darbinio valdymo tinklai yra virtualls, ir suprojektuoti duomeny
centry fabriko technologijomis.

7.1.4.2.1 Debesijos SDN infrastruktiros avarinio valdymo tinklas

Avarinio valdymo tinklas (OOB out-of-band managment network) skirtas avariniam
prisijungimui prie SDN infrastruktiros serveriy OOB jvady. Debesijos avarinio valdymo

tinklas susideda i$ trijy komponenty: ugniasienés, avarinio virtualaus valdymo tinklo, ir
valdymo tenanto.
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Debesijos avarinis virtualus valdymo tinklas — apjungiantis SDN infrastrukttros
serveriy OOB jvady valdyma j virtualy vieninga tinkla.

Debesijos avarinio virtualus valdymo tinklo ugniasiené - kiekviename duomeny centre
esantis debesijos avarinis valdymo tinklas ginamas ugniasieniy klasteriu, kuris kontroliuoja
prieiga prie debesijos avarinio valdymo tinklo.

Valdymo tenantas - talpinantis SDN infrastruktdros valdymo, monitoringo,
automatizavimo ir programavimo jrankius, kuriy déka realizuojamos specializuotos SDN
infrastrukttros valdymo funkcijos.

7.1.4.2.2 Debesijos SDN infrastruktiros darbinio valdymo tinklas

Debesijos SDN infrastruktiros darbinio valdymo tinklas (IB in-band) skirtas
darbiniams, kasdieniams SDN infrastruktiros administravimo darbams. Siuo tinklu
naudojasi SDN infrastruktliros administratoriai, monitoringo, valdymo ir automatizavimo
sistemos.

Debesijos SDN infrastrukttros darbinio valdymo tinklas susideda i$ trijy komponenty:
ugniasienés, darbinio virtualaus valdymo tinklo ir valdymo tenanto.

Debesijos SDN infrastruktaros darbinis virtualus valdymo tinklas — apjungiantis SDN
infrastrukttros valdyma | virtualy vieningg tinklg, kurio déka galima realizuoti kasdienines
debesijos SDN infrastruktiros valdymo funkcijas.

Valdymo tenantas — talpinatis debesijos SDN infrastruktiiros valdymo, monitoringo,
automatizavimo, programavimo jrankius, kuriy déka realizuojama kasdieninés Debesijos
SDN infrastruktiros valdymo funkcijos.

Debesijos SDN infrastruktlros darbinio valdymo tinklo ugniasiené — kiekviename
duomeny centre esantis debesijos SDN infrastruktlros darbinio valdymo tinklas, ginamas
dedikuotu ugniasieniy telkiniu, kuris kontroliuoja prieigg prie debesijos SDN infrastrukttros
darbinio valdymo tinklo.

Debesijos tinklo valdymo architektira pateikta Zemiau (pav. 7-32 Debesijos tinklo
valdymo architektliros schema).
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KDV tinklas
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pav. 7-32 Debesijos tinklo valdymo architektiros schema

7.1.4.3 Organizacijy (tenanty) tinklo valdymo architektira

Tenanty valdymo architektira suprantama kaip debesijos platformos teikiamy
valdymo paslaugy rinkinys. Sis paslaugy rinkinys realizuotas SaaS modeliu. Kiekviena
tenato valdymo paslauga yra debesijos platformos teikiamas servisas.

8 Virtualizuoty duomeny talpykly architektiros modelis

8.1 Duomeny saugojimo sluoksnio realizacija

Atlikus analize paaiSkeéjo, kad didelé dalis | etape konsoliduojamy sistemy yra sukurtos
senos kartos enterprise lygio technologijomis (Oracle ir MS DBVS sprendimai, skirtingy
gamintojy Middleware sprendimai), kurios néra pritaikytos veikimui debesijos aplinkoje,
taiau joms bdtinas didelis pasiekiamumas bei duomeny apsauga. Siekiant auksto
pasiekiamumo ir poreikio duomeny saugos sprendimus uztikrinti platformos lygyje,
nuspresta duomeny saugojimui naudoti SAN tipo duomeny saugyklas. Siam tikslui pasiekti
naudojami Zemiau jvardinti technologiniai sprendimai:

1. Virtualizuotos SAN tipo duomeny saugyklos, uZtikrinancios vieningos loginés
saugyklos resursy pateikimg serveriams dviejuose duomeny centruose (I etape tik

Vilniaus regiono duomeny centruose, Il — nepriklausomas sprendimas Kauno regiono
DC);
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2. Lokalios (duomeny centro apimtyje) SAN tipo duomeny saugyklos;
3. Lokalls (NVMe technologijos pagrindu veikiantys) serveriy diskiniai resursai, skirti
konteineriy technologijy pagrindu veikiantiems sprendimams.

Ivertinus analizés etape pateiktus konsoliduojamy jstaigy / organizacijy duomenis,
planuojamus naujy informciniy sistemy resursy poreikius, naujausias technologijas ir
pasaulines praktikas, nuspresta visoms duomeny saugykloms, skirtoms produkciniy
duomeny saugojimui, naudoti 0,5 PiB naudingos talpos saugyklas. Siekiant optimalaus
nasumo bei resursy panaudojimo, saugykla atitiks tokius nasumo reikalavimus — ne maziau
nei 300000 IOPS (apkrovos pobidis — 8K blokas, 60/40 skaitymas / raSymas) atsako laikui
nevirSijant 1 ms. AtsiZvelgiant j vieSojo sektoriaus informaciniy sistemy ir/arba registry
duomeny svarbg bei saugumo reikalavimus, numatoma, kad duomeny saugyklose
duomenys bus saugomi uzSifruoti (data at rest encryption), todel visos duomeny saugyklos
turi tureti galimybe palaikyti tiek lokaly, tiek centralizuotg ifravimo rakty valdyma.

Visos produkciniy duomeny saugojimui skirtos saugyklos projektuojamos SSD/NVMe disky
pagrindu. Mechaniniy disky pagrindu (HDD) veikian&iy saugykly nuspresta nenaudoti dél
Siy priezasciy:

e Tokiy saugykly nasumas bus Zenkliai mazesnis:
e Sprendimai uZims daugiau vietos duomeny centruose bei naudos zenkliai didesnius
elektros kiekius nei SSD/NVMe sprendimai;

e Sprendimuose nerekomenduojama naudoti duomeny optimizavimo sprendimy
(deduplikacija ir / arba kompresija) dél jtakos nasumui;

e Konsolidacijai tinkamy sprendimy (su adekvadiais nagumo reikalavimais) kaina,
jskaitant jrangos palaikymo kastus 5 metams, nuo SSD/NVMe pagrindu veikianéiy
sprendimy skiriasi iki 20%.

Rezerviniy kopijy saugyklos — atskira duomeny saugojimo sprendimo dalis.
Naudojamos technologijos detalizuotos rezervinio kopijavimo sprendimo dalyje.

8.1.1 Virtualizuotos SAN tipo duomeny saugyklos

Auksto patikimumo reikalaujantiems uzdaviniams (ypaé pavieniams (single instance)
duomeny baziy ar kritiniy aplikacijy diegimams) nuspresta naudoti virtualizuotas duomeny
saugyklas (pav. 8-1 Virtualizuoto duomeny saugojimo sluoksnio schema). Sis sprendimas
blty diegiamas per 2 duomeny centrus ir bty sudarytas i§ keleto principiniy blokuy:

1. Saugykly virtualizavimo kontroleriy (priklausomai nuo gamintojo tai gali bati arba
papildoma jranga, arba P| diegiama / aktyvuojama duomeny saugykly
kontroleriuose);

2. Duomeny saugykly, esancéiy konkregiuose duomeny centruose (backend).
Priklausomai nuo resursy bei nagumo poreikio gali bati naudojama daugiau nei 2
duomeny saugyklos.

Pagrindiniai veikimo principai:
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Saugykly  virtualizacijos  kontroleriai  sujungiami |  i§skleistg  telkinj
(distributed/stretched cluster);

Virtualizacijos kontroleriai naudoja bendrg spartinanciajg atmintj (shared cache);
Serveriai virtualizacijos telkinj traktuoja kaip vieng logine duomeny saugyklg, tokiu
badu jgalinant diegti per kelis duomeny centrus iSskleistus serveriy tekinius,
tradiciskai veikianc¢ius vieno duomeny centro lygyje, nenaudojant jokiy papildomy
integraciniy komponenty (supaprastintas sprendimo valdymas);

Loginiy disky resursai i$ saugykly pateikiami (presented) ne tiesiogiai serveriams, bet
virtualizacijg atliekantiems kontroleriams;

Virtualizacijos kontroleriai suformuoja diskinés talpos telkinj, i§ kurio pateikiami
loginiai diskai serveriams;

Kiekvienas serveriui pateikiamas diskas saugomas 2 galutinese duomeny
saugyklose (backend), tokiu bldu uztikrinant 2 nepriklausomy duomeny komplekty
buvimg fiziniame duomeny saugykly lygmenyje bei sistemy veikimg vieno duomeny
centro praradimo atveju;

Virtualizacijos sprendimai paprastai naudoja papildomas arbitravimo technologijas,
jog bty iSvengta klasterio padalinimo pusiau scenarijaus;

DC1 DC2

pav. 8-1 Virtualizuoto duomeny saugojimo sluoksnio schema

Pagal pradinés konsoliduojamy sistemy imties duomeny kiekiy analizés rezultatus $is
sprendimas turi pateikti 1 PiB naudingos talpos.

8.1.2 Lokalios SAN tipo duomeny saugyklos

Sprendimams, nereikalaujantiems padidinto pasiekiamumo uztikrinimo per 2 duomeny
centrus platformos lygyje, siiloma naudoti lokalias duomeny centry SAN tipo duomeny
saugyklas.

Pagal pradinés konsoliduojamy sistemy imties duomeny kiekiy analizés rezultatus $is
sprendimas turi pateikti 1 PiB naudingos talpos per duomeny centra.
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8.1.3 Lokalls serveriy diskiniai resursai

Lokalts (NVMe technologijos pagrindu veikiantys) serveriy diskiniai resursai skirti
konteineriy technologijy pagrindu veikiantiems sprendimams.

| projekto etape Sio tipo duomeny saugojimo sprendimo naudoti neplanuojama, nes
nebus diegiama atskira konteineriy pagrindu veikiantiems sprendimams skirta platforma.
Tolimesniuose projekto etapuose vystant konteineriy pagrindu veikianéius sprendimus $i
technologija gali bGti naudojama.

9 Saugos sprendimo modelis

Debesijos platformos saugumo architektlirg sudaro saugaus tenanto architektira,
debesijos saugumo servisai, saugumo monitoringo centras ir saugaus prigjimo architekttra.

Architektira projektuojama nagrinéjant kibernetines atakas ir konstruojant ataky
prevencijos sprendimus, kurie gristi paslaugy modeliu, kai kiekvienas sprendimas
realizuojamas kaip debesijos tinklo paslauga.

9.1 Atakos ataky vektoriai ir prevencijos sprendimai

Debesijos platformos saugumo architektira nusako, kokia ji turéty bati kibernetiniy
ataky atzvilgiu. Sarysis tarp ataky, ataky vektoriy, grésmiy, saugumo sprendimy ir saugumo

servisy pavaizduotas Zemiau esancioje lenteléje.

Atakos Atakos Grésmeé Saugumo sprendimas Saugumo paslauga
vektorius vektoriaus
aprasymas

Naudotojai | Darbuotojai, Atakuotojai Tapatybés nustatymu Prieigos teisiy
treCiosios Salys, pasieks paremtos prieigos valdymas
klientai, konfidencialig
administratoriai informacijg

Tinklas Fizing, virtualaus | Neautorizuota Nusakomos bilsenos Duomeny centro
tinklo prieiga ir sesijy, protokoly perimetro ugniasiene,
infrastruktdra - piktybiskai filtravimas ir tikrinimas Tenanty segmenty
marsrutizatoriai, transformuoti tarp segmenty duomeny ugniasiené, Tenanty
komutatoriai, paketai duomeny | centre. (angl. Stateful mikrosegmentacijos
naudojami centruose ir tarp | filtering and protocol ugniasienés. (angl.
prieigos, jy. (angl. inspection between DC Edge firewall,
paskirstymo, Unauthorized segments in the data Tenant Segment
pagrindinio tinklo | accessand center. Firewall,
paslaugy malformed Tenant insegment
sluoksniy packetsbetween microsegmentation
sujungimui. (angl. | and within the firewall)
Physical, virtual data center.)
network ISpuoliai Isibrovimo prevencija: Duomeny centro
infrastructure; naudojant uzpuolimy blokavimas perimetro ugniasiené
routers, switches, | kirminus, virusus | parasais ir anomalijy (angl. DC Edge
used to connect ar kitus analize. (angl. Intrusion firewall)
access, metodus. (angl. Prevention:Blocking of
distribution, core, | Attacks using attacks by signatures and
and anomaly analysis.)
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services layers | worms, viruses,

together.) or other
techniques.)
Neteiséta prieiga | Zymejimas: programines Duomeny centro
ir kenkejiskas jrangos segmentavimas Tenanto  ugniasiene
srautas tarp naudojant (angl. DC Tenant
segmenty. (angl. | VLAN (angl. firewall)
Unauthorized Tagging:Software-
access and basedsegmentation using
malicious traffic VLANS)
between
segments.)
Kenkejisky Kenkejisky programy Ugniasienés su
programy blokavimo programine kenkeéjisky programy
platinimas jranga: nustato, blokuoja, | filtravimu.
tinkluose arba analizuoja kenkejiskus
tarp serveriy ir failus ir jy perdavima.
jrenginiy. (angl. (angl. Anti-Malware:
Malware Identify, block, and
distribution analyze malicious files
across networks | and transmissions)
or between
servers and
devices.)
Kenkejiskos Intelektualus grésmiy
programos ir aptikimas:
atakos, kurioms kontekstinés Zinios
néra sukurtos esamy ir atsirandanciy
jrangos pavojy. (angl. Threat
gamintojy Intelligence:
apsaugos Contextual knowledge
priemones (angl. | of existing and emerging
Zero-day hazards.)
malware
and attacks.)
Srauto, Srauto analize: tinklo Tinklo matomumo
telemetrijos ir srauto metaduomenys jrankiai (angl. Network
duomeny nusakantys saugumo visibility tools)
eksfiltracijos i$ incidentus (angl. .Flow
sékmingy ataky. | Analytics: Networktraffic
(angl. Traffic, metadata
telemetry, and identifying security
data exfiltration incidents.)
from
successful
attacks.)

Aplikacijos | Valdymo Neteisétos Aplikacijy matomumo

serveriai, prieigos ir kontrole: tinklo

duomeny bazes, | neteisingai komunikacijos tikrinimas.

srauto suformuoti (angl. Application Visibility

balansavimo paketai jungiantis | Control:

jrenginiai prie paslaugy. Inspects network
(angl. communications.)
Unauthorized
access and
malformed
packets
connecting to
services.)
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Esminis tikslas -
visiSka jstaigos
kontrolé ir
jmoneés
Zlugdymas. (angl.
Single target for
complete
company
control
destruction.)

and

Centralizuotas valdymas:
valdymo, stebésenos ir
kontrolés mechanizmai
visos jmonés mastu.
(angl. Central
Management:
Company-wide
management, monitoring,
and controls.)

Kenkeéjiskos
programos ir
atakos, kurioms
néra sukurtos
jrangos
gamintojy
apsaugos
priemonés (ang!.
Zero-day
malware

and attacks.)

Kenkejisky programy
aptikimo aplinka: tikrina ir
analizuoja jtartinus failus.
(angl. Malware Sandbox:
Inspects and analyzes
suspicious files.)

Nesifruoto srauto
vagyste. (angl.
Theft of
unencrypted
traffic.)

Spartesnis TLS Sifravimas
perteikiant funkcijas
specializuotiems
jrenginiams,
mikroschemoms. angl.
TLS Encryption Offload:
Accelerated encryption

of data services.)

SSL VPN vartotojams
Site-to-site IPsec

Atakos | menkai
iSvystyty
taikomuyjy
programy ir
interneto
svetainiy
pazeidziamumus.
(angl. .Attacks

Ziniatinklio taikomujy
programy ugniasiené:
iSplestine aplikacijy
kontrole ir stebgjimas.
(angl. Web Application
Firewalling:

Advanced application
inspection and

WAF

against poorly monitoring.)
developed
applications
and website
vulnerabilities.)
Duomeny Duomeny Nesifruoty Duomeny $ifravimas Sifravimo raktai ir jy
saugyklos laikmenos, duomeny saugaus saugojimo
duomeny bazes, | vagyste. priemoneés (pvz.
tinklinés duomeny HSM).
saugyklos.
Serveriai Kenkejisky Nustatyti, blokuoti ir
programy analizuoti kenkejiskus
sklidimas tarp failus ir duomeny
serveriy. (angl. perdavima. (angl. Anti-
Malware Malware:
distribution Identify, block, and
across servers.) analyze malicious files
and transmissions.)
Virusai Anti-Virus Anti-Virus
sistemose.
Neteisétos Serverio lygio ugniasiene: Mikrosegmentacija
prieigos ir | uztikina
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neteisingai
suformuoti
paketai
besijungiant prie
serveriy.  (angl.
Unauthorized
access
malformed
packets
connecting
servers.)

and

to

mikrosegmentacijg. (angl.
Host-based Firewall:
Provides
microsegmentation)

Zinomi
pazeidziamumai
— atakos kryptis.
(angl.

Targeted attacks
taking
advantage
known
vulnerabilities.)

of

Padeties vertinimas:
serverio atitikties patikra,
autorizacijos ir pataisymy
diegimas. (angl. Posture
Assessment:

Server compliance
verification, authorization,
and patching.)

|vairiapusés ir
polimorfinés
atakos.
Diverse
polymorphic
attacks.)

(angl.
and

Analize / koreliacija:
realaus laiko informacijos
saugos jvykiy valdymas.
(angl.
Analysis/Correlation:
Security event
management of real-time
information.)

SIEM

Kirminy duomeny
srautas
demonstruojantis
tinklo skenavima.
(angl.

Worm traffic that
exhibits

scanning
behavior.)

Anomalijos aptikimas:
uzsikretusiy kompiuteriy
aptikimas pagal
bandymg skenuoti kitus
kompiuterius (angl.
Anomaly Detection:
Identification of infected
hosts scanning for other
vulnerable hosts.)

Esminis tikslas -
visiska  jmones
kontrole ir
jmonés
Zlugdymas. (angl.
Single target for

Tapatybeé / autorizacija:
centralizuota tapatybes ir
administravimo politika.
(angl.
Identity/Authorization:
Centralized identity and

complete administration policy.)
company

control and

destruction.)

Neautorizuota Zurnalizavimas /

tinklo prieiga ir | ataskaitos: centralizuotas
konfiglracijos Ivykiy informacijos
valdymas. (angl. | rinkimas. (angl.
Unauthorized Logging/Reporting:
network Centralized event
access or | information collection.)

configuration.)

Srauto,
telemetrijos ir
duomeny
eksfiltracija i§

Stebésena: tinklo srauto
tikrinimas. (angl.
Monitoring:

Network traffic
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sekmingy ataky. | inspection.)

(angl. Traffic,

telemetry, and

data exfiltration

from

successful

attacks.)

Infrastruktliros Politika / konfigracijos:
arba jrenginiy vieningas infrastrukttiros
uzgrobimas. valdymas ir atitikties
(angl. Seizure of | patikros. (angl.
infrastructure Policy/Configuration:
or devices.) Unified infrastructure

management and
compliance verification)

Klaidingas ataky

Laiko sinchronizacija

Centrinés NTP

infrastruktdroje. infrastrukttiros

teikimas.

skenavimas, pataisymy
diegimas ir ataskaity

interpretavimas ir tarnybos.
neteisingos

koreliacijos.

Kenkejiski Pazeidziamumy

jrenginiai valdymas: nuolatinis

9.2 Saugaus tenanto servisai

Saugaus tenanto servisai —

debesijos servisai, skirti apsaugoti tenantg nuo

kibernetiniy ataky. Paslaugos gali bati dviejy tipy — dedikuotos (dedicated) arba bendro

naudojimo (shared).

Debesijos saugumo servisai pateikti Zzemiau esangioje lenteléje.

Servisas

Aprasas

Realizavimo vieta

AntiDDOS Volumetric-
attacks prevention
soliution

AntiDDOS sprendimas, skirtas apginti
tenantus nuo DDOS volumetriniy ataky

Saugaus tinklo operatorius

AntiDDOS State-
Exhausting Security
devices attacks prevention
soliution

AntiDDOS sprendimas, skirtas apsaugoti
tenanty Statefull jrenginius nuo ,DDOS
State-Exhausting Security” ataky

Duomeny centro tinklo
operatorius

AntiDDOS Application-
Layer DDoS attacks
soliution

AntiDDOS sprendimas skirtas apsaugoti
tenanty Statefull jrenginius nuo ,DDOS
Application-Layer" ataky

Duomeny centro tinklo
operatorius

NAT Tinklo adresy transliavimo sprendimas Tenanty Edge ugniasiene
WAF WEB aplikacijy ugniasiené Tenanty WEB ugniasiené

ISmanus DNS

Aplikacijy pasiekiamumo sprendimas

Tenanty specializuotas
jrenginys

PAM (privilefe access

Privilegijuoty vartotojy pareigos kontroles

Tenanty servisas

managment) sprendimas
MFA (Multi factor Keletos faktoriy autentifikacijos Tenanty servisas
authentification;) mechanizamas

Edge (Perimeter) Firewall

Tenanty perimetro ugniasiené

Tenanty servisas
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Tenant (Segment based)
Firewall

Tenanty perimetro ugniasiene

Tenanty servisas

Tenant Microsegmantetion
firewall 12-17 for E-W traffic

Tenanty mikrosegmentacijos ugniasienés

Tenanty servisas

IPAM

IP adresy valdymo sprendimas

Tenanty servisas

sprendimas

Antivirus Antiviruso valdymo sprendimas Tenanty servisas
Antispam Elektroniniy lais$ky saugumo sprendimas Tenanty servisas
IPS Isilauzimy prevencijos saugumo Tenanty servisas

Network visibility

Tinklo matomumo sprendimas

Tenanty servisas

sprendimas

IPsec VPN IPsec VPN sprendimas Tenanty servisas
SSL VPN SSL VPN sprendimas Tenanty servisas
SIEM Saugumo incidenty ir jvykiy valdymo Tenanty servisas

KEY management

Sifravimo rakty valdymo sprendimas

Tenanty servisas

9.3 Saugaus tenanto architektira

Saugaus tenanto architekttira nusako, kaip turi bati konstruojami tenantai, t.y. kokius
saugumo servisus naudoti, kaip juos tarpusavyje sujungti tam, kad bty atremtos
kibernetinés atakos. Saugaus tenanto architektira pateikta zemiau (pav. 9-1 Saugaus
tenanto architektiros schema).

Paslaugy tiekéjo tinklo

Stuburinio tinklo
zona

DC tinklo Edge
zona

ISP Internetas

__________ AntiDDOS Solution T T T T T TTTT oo
Volumetric DDoS$ attacks
prevention solution

OC Edge Firewall

Statefull firewali Bio ck DDOS

Application ACL control access surface

IPS/DS + SIEM

| State-Exhausting DDoS attacks prevention solution
Application-Layer DDoS attacks prevention solution

Sauijsimemetas

Tenanty tinklo

zona Valdymo servisy
tenantas [(MMaaS)

QOrganizacijos A
tenantas

Tenant Edge segment
firewal

Edge FW:
1PS.

Jumpbox
konsolé  PASGTW  gppgrw

| ssc’] !
- A
18100
Babower way
Al WSSl s cicoprenation
=

==

Network usbia
Netwok
Orchestration

il

pav. 9-1 Saugaus tenanto architektiros schema
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9.4 Saugaus priéjimo architektira

Saugaus priéjimo architektira nusako saugaus priejimo prie tenanto modelj. Prie
tenanto galima prisijungti pasinaudojus saugaus tinklo paslaugomis per privacius tinklus ir
per viesa tinklg Internet.

9.4.1 Saugaus priéjimo per priva&ius tinklus architektara

Siame skyriuje apraSomas nuotolinio prisijungimo per privagius tinklus sprendimas.
Sis sprendimas skirtas organizacijos darbuotojams ir administratoriams prisijungti prie
organizacijy / tenanty tinklo.

9.4.1.1 Nuotolinio prisijungimo per privadius tinklus sprendimo komponentai

Nuotolinio prisijungimo per privadius tinklus sprendimas susideda i$ tokiy
komponenty:

e PAM sprendimas (PAM (Privileged Access Management)) — atlieka vartotojy
kontroles funkcijg, kuri uZtikrina vartotojy prisijungimy kontrole prie resursy bei saugy
slaptazodziy maskavimg ir valdyma;

e MFA Sprendimas (MFA Multi-factor authentication) — realizuoja keleto faktoriy
autentifikavimo sprendima.

9.4.1.2 Nutolusio prisijungimo per privaéius tinklus scenarijus
Klientas jungiasi j PAM serverj, kur esant sékmingai autentifikacijai, autorizacijai ir

priejimo kontrolei, ir yra automatiskai prijungiamas j norima serverj. Kitas scenarijus, kai
klientas jungiasi | PAM serverj, ir portale pasirenka norimg serverj.

Taip yra projektuojama prigjimo prie resursy kontrole, saugus sesijy valdymas bei
sesijy jraSymas.

Nutolusio prisijungimo per privadius tinklus scenarijus pateikta zemiau (pav. 9-2
Nutolusio prisijungimo per privaty tinklg architekttros schema).

| Nuotolines PAM L4 MFA ‘
| prieigos Identiteto, PKI, kontroleris -~ 1| kontroleris [
| tenantas 2FAlInfrastruktiira ) J 5 o

- | SDP kontroleris ‘
,@ Tenanto i
! @ tinkias }

o P

WAN
fr— Tenantas A PAM GTW Resursas
serve{is
S ap

= E Tenanto
2 tinklas
5]

Direktorijy servisas

Resursas
PAM GTW ssrveris

i | e [ Tenanto
e s 2 E <+>

ﬁ F_, tinklas

Direktorijy servisas

pav. 9-2 Nutolusio prisijungimo per privaty tinklg architektiros schema
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9.4.2 Saugaus prigjimo per vieduosius tinklus architekttra

Siame skyriuje apraSomas nuotolinio prisijungimo per vieuosius tinklus sprendimas.
Sis sprendimas skirtas darbuotojams, administratoriams, konsultantams ir tre¢ioms Salims
prisijungimui prie organizacijy / tenanty tinklo.

Nuotolinio prisijungimo architektira per vieSuosius tinklus grijsta SDP - Software
Defined Perimeter saugumo modeliu. SDP saugumo modelio pagrindinis tikslas apsisaugoti
nuo tokiy tinkly ataky kaip DDoS, Man-in-the-Middle, Server Query (OWASP10) ar
Advanced Persistent Threat (APT).

Architektlros skiriamasis poZymis — naudojami atskiri kontroles ir duomeny
sluoksniai, leidziantys iSvengti tiesioginio ataky vektoriaus i VPN tunelio paslaugas.

9.4.2.1 Nuotolinio prisijungimo per viesuosius tinklus sprendimo komponentai

Nuotolinio prisijungimo sprendimas susideda is Zemiau iSvardinty komponenty:

e SDP klientas (SDP client) — autorizuotas ir autentifikuotas SDN kontroleris, kuris
uzmezga VPN TLS tunelj su SDP serveriu. SDP klientas atlieka organizacijos /
tenanto saugumo politiky taikymo mazgo funkcijas;

e SDP kontroleris (SDP controller) — funkcionuoja kaip tarpininkas tarp SDP kliento ir
identiteto, PKI (Public Key Infrastructure), 2FA (Two-factor authentication)
infrastruktdry, kuriy pagalba SDP klientas autentifikuojamas ir autorizuojamas. SDP
kontroleris uZmezga tunelj tarp SDP kliento ir SDP serverio;

e SDP serveris (SDP Gateway) — terminavimo taskas TLS VPN tunelio i§ SDP kliento;

e PAM ir MFA sprendimai aprasyti Nutolusio prisijungimo per viegus tinklus scenarijus
skyriuje.

9.4.2.2 Nutolusio prisijungimo per viesus tinklus scenarijus

Klientas jungiasi | SDP kontrolerj, kuris autentifikuoja, autorizuoja ir uzmezga VPN
TLS tunelj su organizacijos / tenanto tinkle esanciu SDP serveriu. Uzmegztu VPN TLS
tuneliu klientas jungiasi j PAM serverj, kuris prijungia arba suteikia galimybe prisijungti prie
resursy serverio. Resursy serverio prisijungimo atributai valdomi PAM sprendime.

Nutolusio prisijungimo architektdra pateikta Zemiau (pav. 9-3 Nutolusio prisijungimo
per viesa tinklg architektiros schema).
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9.5 Saugaus valdymo architektira

Saugumo valdymo architektlra projektuojama kaip saugumo operacijy centras (SOC

Security operation center), kurio pagrindineés funkcijos valdyti tenanty saugumo sprendimus
ir incidentus.

Saugumo operacijy centras tai centrinis taskas, j kurj suplaukia su saugumu susijusi

informacija i§ visy saugumo sprendimy. Cia saugumo informacija normalizuojama,
koreliuojama, ir kaip rezultatas generuojami saugumo incidentai.

10 Rezervinio kopijavimo sistemy veiklos modelis

Siame skyriuje aprasomas rezervinio kopijavimo sistemy veiklos modelis.

Rezervinio duomeny kopijavimo ir atstatymo sprendimo projektavimui taikomos $ios

prielaidos:

Serveriai / duomenys bus klasifikuojami pagal duomeny keitimosi daznumg, t. y.
aplikacijy serveriai, kuriuose duomenys praktiSkai nekinta, bus priskiriami vienai
kategorijai, o DB duomenys, kurie nuolat keiiasi — kitai ir pan.;

Turi bati galimybé nuolat besikei¢iancius duomenis (pvz.: DB log failus) kopijuoti
minimaliu periodiS8kumu, pvz. kas 15 min. (atstatymo i$ rezervinés kopijos RPO — 15
min., RTO — 8 val.);

Serveriai, kuriuose duomenys prakti§kai nekinta, standartiskai bus kopijuojami kartg
per parg (atstatymo i$ rezervinés kopijos RPO — 24 val.; RTO — 8 val.).;
Operatyvines duomeny kopijas planuojama saugoti 1 mén., ilgalaikes — 6 men.;

Turi buti galimybé saugoti ilgalaikes duomeny kopijas, pvz.: ménesio, mety ir pan.
Apie 10 — 20 proc. visy duomeny bus reikalingos ilgalaikes duomeny kopijos;
Duomeny kopijavimo greitis — ne maziau kaip 120 TB per valandg;

10 proc. duomeny bus kritiniai ir juos reikés saugoti visuose duomeny centruose.
Likusiy duomeny rezervines kopijas reikia saugoti prieS§ingame regiono DC negu yra
operatyviniai duomenys ir kito regiono viename i§ DC;

Apie 10 proc. duomeny reikes saugoti NATO DC (DR atstatymo i§ rezervinés kopijos
RPO - 1-7d. RTO — iki 60 d.);
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o Atsizvelgiant j vieSojo sektoriaus informaciniy sistemy ir/arba registry duomeny
svarbg bei saugumo reikalavimus, numatoma, kad rezerviniy kopijy saugojimo
irenginiuose duomenys bus saugomi uZzsifruoti (data at rest encryption), todél
rezerviniy duomeny kopijy saugojimo sprendimas turi turéti galimybe palaikyti tiek
lokaly, tiek centralizuotg Sifravimo rakty valdyma. Papildomy specifiniy reikalavimy
rezervinio duomeny kopijavimo ir atstatymo jrangai néra. Juostiniy jrenginiy naudoti
neplanuojama;

e Pirmajame projekto etape neplanuojamas rezerviniy duomeny kopijy i$nesimas |
nepriklausomas patalpas, taciau rezervinés kopijos turi bati saugomos kitame DC nei
yra saugomi pagrindiniai duomenys;

e Programinei jrangai specifiniy apribojimy néra. Sprendimas turi bati projektuojamas
taip, kad sprendimg bdty galima realizuoti bent 3 skirtingy gamintojy programine
jranga;

e Pirmame projekto jgyvendinimo etape vienkartinio jraSymo technologijos be
galimybés duomenis istrinti ar kitaip modifikuoti naudoti neplanuojama;

e Turi bati galimybe uZsisakyti rezerviniy duomeny kopijavimg VMo lygyje:

e Turi bati galimybé rezervines duomeny kopijas kurti standartinémis programines
jrangos priemonémis, pvz.: Oracle RMAN, MS SQL, SAP HANA;

Turi bati galimybé kurti virtualiy serveriy grupiy rezervines kopijas bei jas atstatyti;

» Rezervinio kopijavimo sprendimo jranga projektuojama visiems duomeny centrams
(jtraukiant NATO DC);

e Archyvavimo sprendimai | etape neprojektuojami;

e | etape viename i$ Vilniaus regiono DC projektuojama 500TB rezervinio kopijavimo
duomeny saugykla jstaigoms, kuriy informacinés sistemos neperkeltos | VDPT.
Saugykla turi priimti (jradyti) po 2TB duomeny i§ ne maziau kaip 10 jstaigy (sumoje
20TB per parg);

10.1Rezervinio duomeny kopijavimo sprendimo apradymas

Rezervinio kopijavimo sprendimy realizacija gana Zenkliai skiriasi priklausomai nuo
pasirinkty P] jrangos tiekejy (dél naudojamy skirtingy bady tiek informacijos paémimui i$
produkciniy duomeny saugykly, tiek perdavimui, tiek saugojimui galutinéje rezerviniy kopijy
saugykloje). Atsizvelgiant j tai, Siame skyriuje pateikiama tik rezervinio kopijavimo sistemy
veiklos modelis.
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| projekto etape diegiamame sprendime (pav. 10-1 Rezervinio kopijavimo sistemy
veiklos modelis) operatyvinés rezervines kopijos saugomos pries§ingame regiono (Vilnius)
duomeny centre. Tokiu bldu jvykus pilnam duomeny centro gedimui, isliekanéiame DC yra
galimybé atstatyti sistemas i§ rezervines kopijos. Kauno DC esanti ir technologiniams
uzdaviniams skirta platforma taip pat kopijuojama j vieng i§ Vilniaus duomeny centry.

Operatyviniy rezerviniy kopijy sistemos visus duomenis privalomai replikuoja j Kauno
DC, kuriame jdiegta pagrinding (Siam etapui) rezerviniy kopijy saugojimo sistema.
Papildomai kritiniy sprendimy duomenys replikuojami j nutolusj DC (NATO).

Praradus vieng i$ Vilniaus duomeny centry, duomeny atstatymas gali biti atliekamas
i§ iSliekancio aktyvaus Vilniaus DC arba tiesiai i§ Kauno DC (tinklo sujungimai néra ribojantis
faktorius duomeny siuntimui).

Il projekto etape analogiskas sprendimas diegiamas Kauno duomeny centruose (pav.
10-2 Rezervinio kopijavimo sistemy veiklos modelis).
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Siame etape Kauno DC serveriy operatyvinés rezervinés kopijos taip pat saugomos
prieSingame regiono DC, o pagrindiné rezerviniy kopijy saugykla diegiama viename i§
Vilniaus DC. Papildomai kritiniy sistemy duomenys kopijuojami j nutolusj (NATO) DC.

Priklausomai nuo sprendime naudojamy rezervinio kopijavimo sistemy parametry bei
prijungimo sgsajy reikalavimy, pagrindinés rezerviniy kopijy saugyklos regionams gali bti
realizuotos per abu prieSingo regiono duomeny centrus siekiant iSlaikyti balansg duomeny
centry fizinés talpos lygmenyje.

Programinés jrangos kontekste, taip pat, priklausomai nuo gamintojo, pilnas
rezervinio kopijavimo bei atstatymo funkcionalumas gali biti realizuotas keleto produkty
pagalba.

Rezervinio kopijavimo sprendimas uztikrins kopijy atlikimg virtualizacijos platformos
(virtualaus serverio) lygmenyje pagal konkretiems sprendimams taikomus RPO/RTO
reikalavimus. Duomeny baziy valdymo sistemoms (MS SQL, Oracle) sprendimas atliks
rezervinj kopijavimg i$laikant reikiamg duomeny integralumo lygj (application consistent
backups) bei keliamus RPO/RTO reikalavimus.

Remiantis konsolidacijos platformy duomeny saugykly architektlros duomenimis (Zr.
skyriy 8.1 Duomeny saugojimo sluoksnio realizacija), rezervinio kopijavimo sprendimas
uztikrins iki 3 PiB duomeny rezervinj kopijavima (I projekto etapas) su numatomu kasdieniu
duomeny kitimu iki 10% duomeny bazems bei iki 5% kitoms sistemoms, bei kopijavimui
skirtu 8-12h ilgio langu (priklausomai nuo sistemy). Siy reikalavimy tenkinimui, operatyviniy
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rezerviniy kopijy sistemos uztikrins ne mazesnj nei 120TiB/h suminj duomeny jraS§ymo
srauto pralaidumg (data ingestion rate).

10.1.1 Rezervinio kopijavimo saugyklos paslauga

Rezervinio kopijavimo saugyklos kaip paslaugos (skirtos antrinés / nutolusios kopijos
saugojimui) sprendimas realizuojamas dviejy dedamuyjy pagrindu:

1. SAN tipo duomeny saugykla komplektuojama NL (nearline) diskais bei prijungta prie
SAN tinklo viename i$ Vilniaus regiono duomeny centry. Bendra naudinga erdvé —
500 TiB;

2. Tenanto erdvéje veikiantis virtualus serveris (izoliacijos uztikrinimui), pateikiantis
saugyklos erdve reikiamais protokolais.

Tolimesniuose etapuose, esant poreikiui, sprendimas ple€iamas prijungiant

papildomas Sio tipo saugyklas.

11 Suprojektuoto sprendimo apimtis, diegimas ir integravimas

Siekiant jgyvendinti konsolidavimo projekto numatytus tikslus ir uzdavinius, VDPT
sprendimas buvo projektuojamas taip, kad atitikty auk$to nasumo, patikimumo bei
greitaveikos reikalavimus, o taip pat, atsizvelgiant j vieSojo sektoriaus jstaigy informaciniy
sistemy bei registry svarbg, uztikrinty optimaly bei kaip jmanoma greitesn; jstaigy (ypatingai
pilotiniy) IRT infrastruktdros migravimo | VDPT procesa. Projektuojant sprendimg buvo
atsizvelgta | vieSojo sektoriaus naudojamy IS technologijy specifika, o taip pat j viesojo
sektoriaus darbuotojy turimas IRT kompetencijas, reikalingas administruoti bei plésti jdiegtg
VDPT infrastruktirg. Sprendimas suprojektuotas taip, kad jj blty galima nesudétingai
i8plésti bent 3-4 kartus. Jvertinus IVPK pateiktus poreikius bei reikalavimus, buvo parinkti
suprojektuotos infrastruktiros realizavimui reikalingos jrangos modeliai. Siekiant kaip
jmanoma efektyviau iSnaudoti jsigyjamg jranga bei optimizuoti jrangos eksploatavimo kastus
(gamintojy garantijas, palaikymg ir t.t.), Siame dokumente numatyty etapy jranga gali bati
jsigyjama / uZsakoma mazesnémis apimtimis (pvz. perkama / uzsakoma 50 proc. $io
dokumento | etape numatytos jrangos ir pan.).

Norint uZtikrinti kaip jmanoma didesne rinkos konkurencijg, nuspresta suprojektuoto
sprendimo jgyvendinimui bdting technine ir programine jranga jsigyti atskirais pirkimais /
dalimis, atsiZzvelgiant | galimas integracijas ir komponenty suderinamumg (pvz. visi
komutatoriai bus perkami vienu pirkimu siekiant uztikrinti kaip jmanoma geresnj tarpusavio
suderinamumg bei centralizuoto valdymo galimybes ir pan.). Atsizvelgiant | tai, kad
suprojektuotas sprendimas turés veikti kaip viena visuma, o jranga bus perkama atskirais
pirkimais / dalimis (potencialiai galimi skirtingi tiekéjai / gamintojai), nuspresta papildomu
vieSuoju pirkimu jsigyti sprendimo jdiegimo bei integravimo paslaugas. Diegimo paslaugy
teikéjas, bendradarbiaudamas su jrangos tiekéjais, gamintojais, bei IVPK atstovais, privalés
pilna apimtimi uztikrinti korektiska ir galutinj suprojektuoto sprendimo jdiegima, integravimg
bei pridavimg eksploatacijai.
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12 Priedai

-

Priedas Nr. 1 Bendra infrastruktiros architektliros schema

Priedas Nr. 2 Virtualizuoto duomeny saugojimo sluoksnio sprendimo schema
Priedas Nr. 3 Organizacijos tinklo architektlros schema

Priedas Nr. 4 Rezervinio kopijavimo sistemos schema

Priedas Nr. 5 Tinklo saugos architektiros schema
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Virtualizuoto duomeny saugojimo sluoksnio sprendimo schema
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